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Welche Workload gehort wohin?

Die Entscheidungsmatrix fiir souverane Cloud-Architekturen im Mittelstand

Datensouveranitat ist im Unternehmensalltag angekommen — doch zwischen strategischem Anspruch und technischer
Umsetzung klafft weiterhin eine deutliche Liicke. Dieser Leitfaden liefert kein pauschales Urteil fiir oder gegen Cloud,
sondern eine praxisnahe Methode: eine Entscheidungsmatrix, mit der Sie flir jede einzelne Workload begriindet festlegen,
welches Betriebsmodell zu ihr passt.
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Management Summary

Souveranitat ist kein Ort. Sie ist die F3higkeit, fiir jede Workload bewusst zu entscheiden, wem
Sie vertrauen - und wie Sie handlungsfahig bleiben, wenn sich diese Entscheidung als falsch
erweist.

Die von SpaceNet in Auftrag gegebene Studie ,Data Sovereignty 2026” zeigt: Fir 89 Prozent der Unternehmen ist Daten-
souveranitdt heute wichtig oder sehr wichtig — Tendenz weiter steigend. Gleichzeitig investiert ein erheblicher Teil der
Unternehmen nicht systematisch in entsprechende Programme, und die technischen Hirden bei der Umsetzung haben
sich innerhalb eines Jahres deutlich verscharft. Zwischen Anspruch und Umsetzung besteht also eine reale, messbare

Licke.
Dieser Leitfaden schlieBt die Licke zwischen Anspruch und Umsetzung mit einer praktischen Methode statt mit weiteren
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halten Datensouveranitat fir (sehr) haben bisland nich@in Souveranitat | Anteil, der technische Hirden als He-
wichtig investiert rausforderung nennt

Grundsatzdebatten. Er hilft Ihnen dabei:

> die vier grundlegenden Betriebsmodelle — On-Premises, Private Cloud, regionale/lokale Cloud-Anbieter und Hyperscaler
—anhand ihrer jeweiligen Starken und Grenzen einzuordnen

> jede Workload anhand von sechs klar definierten Dimensionen zu bewerten (Datenschutz, Kritikalitat, Integration, Per-
formance, Kosten, Portabilitat)

> diese Bewertung in eine konkrete, dokumentierbare Entscheidung fur ein Betriebsmodell zu Gberfihren

> mit einer Checkliste die vier operativen Bausteine echter Souveranitat — Datenhoheit, Schliisselmanagement, Logging
und Exit-Strategie — abzusichern.

Das Ergebnis ist kein Dogma flir oder gegen Cloud, sondern ein begriindbarer, wiederholbarer Entscheidungsprozess, der
sich auf jede neue Workload anwenden ldsst — und der sich, anders als eine einmalige Grundsatzentscheidung, mit ver-
anderten Rahmenbedingungen mitentwickelt.
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1. Die falsche Frage: ,,Cloud oder On-Premises?“

Kaum eine IT-Entscheidung wird in den vergangenen
Jahren so intensiv diskutiert wie die nach dem ,richtigen”
Betriebsmodell fir Unternehmensdaten. Haufig wird die
Debatte dabei auf eine binadre Frage verkdirzt: Cloud oder
On-Premises, Hyperscaler oder Riickkehr zum eigenen
Rechenzentrum. Diese Zuspitzung mag fur Schlagzeilen
taugen, an der betrieblichen Realitat geht sie jedoch vorbei.
Die Studie ,Data Sovereignty 2026” zeichnet ein differen-
zierteres Bild. Datensouveranitat hat sich von einem reinen
Compliance-Thema zu einer strategischen VVoraussetzung
fur den verlasslichen Betrieb daten- und Kl-getriebener
Kernprozesse entwickelt. Gleichzeitig zeigt die Studie, dass
die treibenden Krafte hinter dieser Entwicklung vielfaltiger
geworden sind: Zwar bleiben gesetzliche und regulatori-
sche Anforderungen mit 61 Prozent der Nennungen der
wichtigste externe Treiber, ihr Anteil ist gegentiber dem
Vorjahr aber leicht gesunken.

Im Gegenzug haben andere, risikobezogene Treiber spuir-
bar an Gewicht gewonnen: politische Entwicklungen in den
USA (von 46 auf 54 Prozent), Cybersicherheitsvorfalle (von
42 auf 49 Prozent) und die Sorge vor Abhangigkeit von
einzelnen Public-Cloud-Anbietern (von 40 auf 46 Prozent).
Mit anderen Worten: Souveranitat wird zunehmend als
Risikomanagement verstanden, nicht mehr nur als Pflicht-
erfillung. Das verandert, wie Unternehmen die Frage stel-
len sollten. Statt ,Wo dirfen unsere Daten grundsatzlich
liegen?” lautet die relevante Frage: ,\Welche Anwendung
und welche Daten gehéren unter welchen Bedingungen in
welches Betriebsmodell - und wie behalten wir die Fahig-
keit, diese Entscheidung bei Bedarf zu revidieren?”

Requiatorische B e

Anforderungen 69%
0,

poltische Entwickiungen RN %

in den USA L6%

Cybersecurity- D 9%
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Public Cloud

@ 2026
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Abbildung 1: Externe Treiber der Datensouveranitat im Jahresvergleich. Quelle: BARC, Data Sovereignty 2026.



Die Liicke zwischen Anspruch und Umsetzung

Dass diese differenzierte Sichtweise noch nicht dberall
angekommen ist, zeigt ein Blick auf die Umsetzungspraxis.
Zwar hat knapp ein Drittel der Unternehmen Datensou-
veranitat bereits als festen Bestandteil inrer Daten- oder
Digitalstrategie verankert, ein weiteres Drittel adressiert das
Thema selektiv in einzelnen Initiativen. Bei der Finanzierung
zeigt sich jedoch ein deutlicheres Bild der Zurtickhaltung:
40 Prozent aller Unternehmen haben bislang keinerlei
Investitionen in Souveranitatsinitiativen getatigt, nur 10
Prozent verfligen Uber ein dediziertes Budget. Auch beim
technischen Reifegrad zeigt sich Luft nach oben: Wahrend
L4 Prozent eine gut entwickelte strategische Verankerung
berichten, sind es bei der praktisch angewendeten Gover-
nance nur 38 Prozent.

Diese Lucke ist kein Grund zur Beunruhigung, sondern der
Ausgangspunkt flr diesen Leitfaden. Sie entsteht meist
nicht aus mangelndem Willen, sondern aus fehlender Me-
thode: Ohne ein nachvollziehbares Raster, anhand dessen
sich Workload-Entscheidungen treffen und dokumentieren
lassen, bleibt Souveranitat eine Absichtserklarung. Genau
dieses Raster liefert die Entscheidungsmatrix in den folgen-

den Kapiteln.
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Was dieser Leitfaden nicht ist

Dieser Leitfaden ist kein Pladoyer fur die pauschale Rick-
kehr zu On-Premises-Infrastruktur, und ebenso wenig ein
grundsatzliches Misstrauensvotum gegeniber Hypersca-
lern. Beide Positionen greifen zu kurz.

Bezeichnenderweise berichten 46 Prozent der befrag-

ten Unternehmen, dass sich ihre Souveranitatsinitiativen
positiv auf die eigene Innovationsfahigkeit auswirken — nur
9 Prozent sehen einen negativen Effekt. Klare Kontrollen,
wiederverwendbare Architekturmuster und definierte Ver-
antwortlichkeiten beschleunigen Entscheidungen eher, als
dass sie sie verlangsamen. Souveranitat und Innovations-
fahigkeit stehen sich also nicht zwangslaufig entgegen

— vorausgesetzt, die Entscheidung wird bewusst und pro
Workload getroffen, statt einmalig und pauschal fir die
gesamte IT-Landschaft.




® SpaceNet

2. Die vier Betriebsmodelle im Uberblick

Bevor sich einzelne Workloads bewerten lassen, lohnt ein kurzer, ntichterner Blick auf die grundsatzlichen Betriebsmo-
delle, zwischen denen Unternehmen heute wdahlen kénnen. Hybrid- und Multi-Cloud-Strategien sind dabei keine flinfte,
eigenstandige Kategorie, sondern die bewusste Kombination mehrerer der folgenden vier Modelle — und in der Praxis in-
zwischen der Normalfall: 35 Prozent der Unternehmen starken laut BARC-Studie gezielt inre Hybrid-Cloud- und On-Pre-
mises-Strategie, 26 Prozent bauen ihre Multi-Cloud-Strategie aus.

Hybrid Cloud und On-Premises starken 35%

Regionale oder lokale Cloud-Anbieter nutzen

Multi-Cloud-Strategie starken

On-Premises-Nutzung erhéhen

Cloud-Repatriation

29%

26%

24%

16%

Abbildung 2: MaBnahmen zur Starkung der Datensouveranitat. Quelle: BARC, Data Sovereignty 2026.

On-Premises

Eigene Infrastruktur im eigenen oder angemieteten Re-
chenzentrum, vollstandig unter eigener Betriebsverant-
wortung. Bietet maximale Kontrolle (iber Datenstandort,
Zugriff und Konfiguration, verlangt aber hohe Investitionen,
eigenes Betriebs-Know-how und begrenzt die kurzfristige
Skalierbarkeit. Klassisch geeignet fiir hochsensible Kernsus-
teme mit engem regulatorischem Korsett oder sehr spezi-
fischen Integrationsanforderungen.

Private Cloud

Dedizierte, fur ein Unternehmen reservierte Cloud-Infra-
struktur — haufig bei einem spezialisierten Betreiber gehos-
tet und verwaltet. Verbindet einen GroBteil der Kontrollmog-
lichkeiten von On-Premises mit der operativen Entlastung
eines Managed-Service-Modells und besserer Planbarkeit
der Skalierung. Sinnvaoll fur kritische Workloads, die Cloud
tupische Agilitat bentétigen, ohne auf dedizierte Kontrolle zu
verzichten.

Regionale und lokale

Cloud-Anbieter

Public-Cloud-ahnliche Dienste von Anbietern, deren Re-
chenzentren, Rechtsraum und Vertragsbeziehungen im
eigenen Land oder Wirtschaftsraum liegen. Reduziert Ab-
hangigkeit von auBereuropadischem Recht und schafft
Transparenz Gber Subunternehmer und Zugriffsketten, bei
gleichzeitig guter Skalierbarkeit. Laut Studie setzen bereits
29 Prozent der Unternehmen verstarkt auf regionale oder
lokale Cloud-Anbieter - Tendenz steigend.

Hyperscaler (globale Public Cloud)

Globale Cloud-Plattformen mit sehr groBem Dienstleis-
tungsportfolio, praktisch unbegrenzter Skalierbarkeit und
kurzer Time-to-Value. Der Preis dafur ist eine geringere
Kontrolle Gber Datenstandort, Subunternehmerketten und
rechtliche Zugriffsmdglichkeiten Dritter — ein Aspekt, den
mittlerweile 46 Prozent der Unternehmen als wachsendes
Risiko einstufen. Besonders geeignet flir unkritische, hoch-
gradig skalierende oder experimentelle \Workloads.
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Modelle im Vergleich

On-Premises

Private Cloud

regionale Cloud

Huyperscaler

Kontrolle und individuelle Gestaltbarkeit

v

Skalierbarkeit und Standardisierung

Abbildung 3: Orientierungsbild der vier Betriebsmodelle. Eigene Darstellung.

Betriebsmodell Kontrolle/Souverdnitat Skalierbarkeit Typische Eignung

On-Premises Sehr hoch Begrenzt, kapital Regulatorisch hochsensible oder stark integ-
intensiv rierte Kernsysteme

Kritische Workloads mit hohem Kontrollbedarf,

Private Cloud Hoch Gut, planbar aber Bedarf an Cloud-Agilitat
Regionale/lokale | Hoch bis mittel Gut Sensible Daten mit Bedarf an Cloud-Flexibilitat
Cloud und klarem Rechtsraum

Unkritische, skalierungsintensive oder innova-
Huyperscaler Mittel bis niedrig Sehr hoch, global tionsgetriebene Workloads
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3. Die sechs Bewertungsdimensionen der

Entscheidungsmatrix

Die eigentliche Entscheidungsmatrix bewertet jede \Work-
load entlang sechs Dimensionen. Diese Dimensionen sind
bewusst so gewahlt, dass sie sowohl regulatorische als

auch betriebswirtschaftliche und technische Realitaten
abbilden - denn eine Entscheidung, die nur eine dieser
Perspektiven berticksichtigt, halt der Praxis selten stand.

Datenschutz und
Regulatorik

Kritikalitat und
Verfligbarkeit

Integration und
Kompatibilitat

Workload

Portabilitat und
Exit-Fahigkeit

Kosten und
Wirtschaftlichkeit

Performance und
Skalierbarkeit

Abbildung 4: Die sechs Bewertungsdimensionen der Entscheidungsmatrix. Eigene Darstellung.

3.1 Datenschutz & Regulatorik

Diese Dimension bewertet, wie sensibel die verarbeiteten
Daten sind und welchen reqgulatorischen Anforderungen
sie unterliegen - von der DSGVO Uber branchenspezifische
\Vorgaben (etwa in Finanzdienstleistung, Gesundheitswe-
sen oder 6ffentlichem Sektor) bis zu vertraglich vereinbar-
ten Kundenanforderungen.

Je hoéher die Sensibilitat und je strenger die Vorgaben,
desto wichtiger werden Datenstandort, Zugriffsrechte und
Nachweispflichten bei der Wahl des Betriebsmodells.

> Welche Vorschriften gelten fur diese Daten (DSGVO,
Branchenrecht, Kundenvertrage)?

> |st der Verarbeitungsort vertraglich oder regulatorisch
festgelegt?

> Wer auBer dem eigenen Unternehmen kénnte rechtlich
Zugriff auf die Daten verlangen?

> Muss die Einhaltung der VVorgaben jederzeit nachweisbar
sein (Audit, Zertifizierung)?



3.2 Kritikalitat & Verfiigbarkeit

Hier wird bewertet, wie stark der Geschaftsbetrieb von der
ununterbrochenen Verfligbarkeit der \Workload abhangt
und welche Folgen ein Ausfall hatte. Core-Prozesse wie
Produktionssteuerung, ERP oder Auftragsabwicklung ver-
langen in der Regel héhere Verfligbarkeitsgarantien und
mehr Kontrolle Gber Wartungsfenster und Notfallprozesse
als Nebensysteme.

> \Was kostet eine Stunde Ausfall dieser Workload - finan-
ziell und operativ?

> Gibt es regulatorische oder vertragliche Verfligbarkeits-
vorgaben (SLA)?

> Wie schnell muss im Stérungsfall reagiert werden, und
wer tragt die Verantwortung?

> |st die Workload Teil einer kritischen Kette, die bei Ausfall
weitere Systeme lahmlegt?

3.3 Integration & technische Kompatibilitat

Diese Dimension erfasst, wie eng eine Workload mit be-
stehenden Systemen, Datenmodellen und Legacy-Anwen-
dungen verzahnt ist. Laut der BARC-Studie ,Data Soverei-
gnty 2026” sind technische Harden binnen eines Jahres
von 26 auf 43 Prozent aller genannten Herausforderungen
gestiegen, und rund ein Drittel der Unternehmen nennt
explizit die Integration bestehender Legacy-Systeme als
Problem. Wer diese Dimension unterschatzt, plant oft eine
Architektur, die auf dem Papier Uberzeugt, sich in der Praxis
aber nicht wirtschaftlich anbinden Iasst.

> Mit welchen bestehenden Systemen muss die Workload
Daten austauschen?

> Existieren stabile Schnittstellen (APIs), oder ist proprietare
Integrationsarbeit nétig?

> Wie hoch ist der Migrationsaufwand, falls das Betriebs-
modell spater gewechselt wird?

> Gibt es Abhangigkeiten von Alt-Systemen, die den Be-
triebsmodell-Spielraum einschranken?

® SpaceNet

3.4 Performance & Skalierbarkeit

Hier geht es um Rechenleistung, Latenzanforderungen

und Skalierungsbedarf — etwa bei saisonalen Lastspitzen,

wachsenden Datenmengen oder rechenintensiven Anwen-

dungen wie Kl-Training. Modelle mit elastischer Skalierung

bieten hier Vorteile, wahrend stabile, vorhersehbare Lasten

oft wirtschaftlicher in fest dimensionierten Umgebungen

laufen.

> Wie vorhersehbar ist die Auslastung dieser \Workload
Uber das Jahr?

> Werden kurzfristig hohe Kapazitatsspitzen benttigt (z. B.
Trainingslaufe, Kampagnen)?

> Gibt es Latenzanforderungen, die einen bestimmten
Standort nahelegen?

> Wie wahrscheinlich ist signifikantes \Wachstum in den
nachsten 24 Monaten?

10



3.5 Kosten & Wirtschaftlichkeit

Diese Dimension vergleicht nicht nur den reinen Betriebs-
kosten-Posten, sondern die Gesamtkosten Uber den Le-
benszyklus - inklusive Migration, Integration, Betriebsteam,
Lizenzierung und potenzieller Wechselkosten.

Ein Modell, das auf den ersten Blick glinstiger wirkt, kann
durch Integrationsaufwand oder eingeschrankte Verhand-
lungsposition langfristig teurer werden.

> Wie unterscheiden sich CAPEX- und OPEX-Anteile zwi-
schen den Betriebsmodellen?

> Welche Kosten entstehen flir Migration, Integration und
Personalaufbau?

> Wie transparent und vorhersehbar ist die Preisgestaltung
des Anbieters?

> Welche Kosten entsttinden bei einem spateren Anbieter-

wechsel?

® SpaceNet

3.6 Portabilitat & Exit-Fahigkeit

Die letzte Dimension bewertet, wie leicht sich eine Workload

samt Daten aus einer Umgebung wieder herauslésen ldsst —
ein Kriterium, das in der Praxis oft erst dann auffallt, wenn es
zu spat ist. Offene Standards, dokumentierte Exportformate
und vertraglich fixierte Ausstiegsklauseln erhalten die Hand-
lungsfahigkeit auch dann, wenn sich Anbieterbedingungen,

Preise oder geopolitische Rahmenbedingungen andern.

> Lassen sich Daten und Konfigurationen in offenen, doku-
mentierten Formaten exportieren?

> Wie lange dauert ein realistischer Anbieterwechsel — und
wurde das je getestet?

> Was regelt der Vertrag zu Kiindigungsfristen, Lésch-
pflichten und Unterstiitzung beim Exit?

> Entstehen technische Abhangigkeiten (proprietare Diens-
te), die eine Migration erschweren?

11
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4. Die Matrix in der Praxis: Schritt fiir Schritt

Die sechs Dimensionen entfalten inren Nutzen erst, wenn sie sustematisch angewendet werden. Der folgende FUnf-
Schritte-Prozess lasst sich sowohl fur eine einzelne Workload als auch fur ein vollstandiges Workload-Portfolio nutzen.

Workloads

erfassen

bewerten

Dimensionen > Gewichtung >

festlegen

L

Betriebs- RegelmaBig
izl Uberprufen
ableiten P

Der Prozess wird pro Workload angewendet und bei veranderten Rahmenbedingungen wiederholt.

Abbildung 5: Der Funf-Schritte-Prozess fur eine dokumentierte Workload-Entscheidung. Eigene Darstellung.

1. Workload-Inventar erstellen:

Listen Sie alle relevanten Anwendungen und Datenbe-
stande auf — von Kernsystemen wie ERP oder CRM bis zu
Nebensystemen wie Test- und Entwicklungsumgebungen.
Ein unvollstandiges Inventar ist die haufigste Ursache fir
spatere Kontrollliicken.

2.Je Dimension bewerten:

VVergeben Sie fir jede \Workload und jede der sechs Dimen-
sionen einen Wert von 1 (geringe Relevanz/geringes Risiko)
bis 5 (hohe Relevanz/hohes Risiko). Nutzen Sie daftr die
Leitfragen aus Kapitel 3.

3. Gewichtung festlegen:

Nicht jede Dimension zahlt fir jede Workload gleich viel.
Fuar ein Testsystem ohne Personenbezug ist Datenschutz
kaum relevant, fr ein CRM-System dagegen entscheidend.
Legen Sie pro Workload-Kategorie eine Gewichtung fest,
bevor Sie die Einzelwerte zusammenfthren.

4. Gesamtbild interpretieren und

Betriebsmodell ableiten:

Workloads mit hohen Werten bei Datenschutz, Kritikali-
tat und Integration tendieren zu On-Premises oder Private
Cloud. Workloads mit niedrigen Werten in diesen Dimen-
sionen, aber hohem Skalierungsbedarf, sind meist gute
Kandidaten flr Hyperscaler-Umgebungen. Die meisten
realen Workloads liegen dazwischen und profitieren von
regionalen Cloud-Anbietern oder hubriden Konstruktionen.

5. RegelmaBig reevaluieren:

Kritikalitat, Regulatorik und Integrationstiefe verandern

sich — etwa wenn eine Anwendung vom Pilotprojekt zum
Kernsystem wird. Planen Sie eine Reevaluierung mindes-
tens einmal jahrlich oder bei wesentlichen Anderungen des
Einsatzzwecks fest ein.

12
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Bewertungsvorlage zum Ausfiillen
Die folgende Tabelle Iasst sich direkt als Arbeitsvorlage nutzen — pro \Workload einmal kopieren und mit dem jeweiligen

Team ausflllen.

Dimension Gewichtung(1-3) Bewertung (1-5) Kommentar

3.1 Datenschutz & Reqgulatorik

3.2 Kritikalitat & Verfligbarkeit

3.3 Integration & Kompatibilitat

34 Performance & Skalierbarkeit

3.5 Kosten & Wirtschaftlichkeit

3.6 Portabilitat & Exit-Fahigkeit

Faustregel:

Je héher der gewichtete Gesamtwert bei Datenschutz, Kritikalitat und Integration ausfallt, desto starker sollte das Be-
triebsmodell in Richtung On-Premises oder Private Cloud tendieren. Dominieren dagegen Performance- und Skalierungs-
anforderungen bei gleichzeitig niedrigen Werten in den Gbrigen Dimensionen, spricht das fir Huperscaler-Umgebungen

oder hybride Kombinationen.

13
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5. Checkliste: Vier Bausteine der operativen
Souveranitat

Die Wahl des richtigen Betriebsmodells ist die strategische Ebene der Souveranitat. Ob diese Entscheidung im Alltag auch
tragt, entscheidet sich jedoch auf der operativen Ebene — anhand von vier Bausteinen, die sich unabhangig vom gewahl-
ten Modell priifen lassen.

Datenhoheit Schliisselmanagement Logging und Transparenz Exit-Strategie
Standort VVerschllsselung Nachvollziehbarkeit Portabilitat
Zugriff Schltsselhoheit Monitoring Wechselfahigkeit
Rechtsraum

Operative Souveranitat

Abbildung 6: Vier Bausteine der operativen Souveradnitat. Eigene Darstellunag.

Datenhoheit

[] Speicherort und Verarbeitungsort der Daten sind dokumentiert und vertraglich fixiert.

[] Die vollstdndige Subunternehmerkette des Anbieters ist bekannt und wird bei Anderungen gemeldet.

[ ] Zugriffsrechte sind nach dem Prinzip der geringsten Berechtigung vergeben und regelmaBig Uberpriift.
[ ] Der geltende Gerichtsstand und mdogliche Zugriffsrechte auslandischer Behdrden sind bekannt.

Schliisselmanagement

[] Kritische Daten sind verschliisselt — sowohl bei der Ubertragung als auch im Ruhezustand.

[] Esistgeklart, wer die VerschlUsselungsschlissel verwaltet (Anbieter, Kunde oder Dritte — ,,Hold your own key”/,Bring
your own key”).

[] Schlusselverwaltung und Datenspeicherung liegen, wo regulatorisch gefordert, in getrennter Verantwortung.

[] Esexistiert ein dokumentierter Prozess fiir Schltsselrotation und -widerruf.

Logging & Transparenz

[] Zugriffe auf sensible Daten und Systeme werden Ilickenlos protokolliert.

[ ] Protokolle sind manipulationssicher und fiir einen definierten Zeitraum nachvollziehbar aufbewahrt.
[ ] Eine Anbindung an das eigene SIEM- beziehungsweise Monitoring-System ist maglich.

[] Esistklar geregelt, werim Ernstfall wie schnell Einblick in die Protokolle erhalt.

Exit-Strategie

[] Daten und Konfigurationen lassen sich in offenen, dokumentierten Formaten exportieren.

[ ] Ein Anbieterwechsel wurde mindestens einmal exemplarisch getestet oder durchgerechnet.

[] Kundigungsfristen, Ubergangsunterstiitzung und Léschpflichten sind vertraglich klar geregelt.

[] Esist bekannt, welche proprietaren Abhangigkeiten eine Migration im Ernstfall verzogern wirden.

14
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6. Praxisbeispiele: Zwei Workload-Typen

im Vergleich

Zur Veranschaulichung lohnt der Blick auf zwei Workload-Typen, die in nahezu jedem Unternehmen an Bedeutung
gewinnen und die Entscheidungsmatrix besonders greifbar machen: KI-Anwendungen und Collaboration-Platt-

formen.

6.1 KI-Anwendungen: Wo diirfen die Daten verarbeitet
werden?

62 Prozent der befragten Unternehmen nennen den zu-
nehmenden Einsatz von Daten und Kl in Kernprozessen als
wichtigsten internen Treiber fiir das Thema Datensouvera-
nitat — mehr als jeder andere interne Faktor. Das liegt daran,
dass KI-Workloads die sechs Bewertungsdimensionen

auf besondere Weise durchmischen: Das Training groBer
Maodelle profitiert haufig von der Skalierbarkeit und Spezial-
hardware eines Hyperscalers (Dimension Performance),
wahrend die daflir verwendeten Trainings- und Inferenz-
daten oft hochsensibel sind (Dimension Datenschutz) und
ihre Herkunft und Verarbeitung ltickenlos nachvollziehbar
sein muss (Dimension Integration/Governance).

In der Praxis fuhrt das haufig zu einer bewussten Auf-
teilung: rechenintensives, aber mit anonymisierten oder
synthetischen Daten durchgeftihrtes Training in einer
skalierenden Cloud-Umgebung, wahrend produktionsnahe
Inferenz mit sensiblen Kundendaten in einer starker kont-
rollierten, regionalen oder privaten Umgebung erfolgt. Ent-
scheidend ist, dass Modell-Herkunft, Trainingsdatensatze
und Zugriffe wahrend des gesamten Lebenszyklus doku-

mentiert bleiben — nicht nur zum Zeitpunkt der Einfiihrunag.

6.2 Collaboration-Plattformen: Wie souveran muss Zu-
sammenarbeit sein?

E-Mail, Chat, Videokonferenzen und Dokumentenablage
gehdren zu den am intensivsten genutzten \Workloads
Uberhaupt — und genau das macht sie zu einem beson-
ders anschaulichen Beispiel fr die Matrix. Die Kritikalitat
ist hoch, da ein Ausfall die gesamte Belegschaft betrifft;
gleichzeitig verarbeiten diese Plattformen durchgehend
personenbezogene und oft auch strategisch sensible
Daten (Vertrage, Personalunterlagen, Projektplane), was die
Dimension Datenschutz deutlich anhebt.

Gleichzeitig verlangt die tagliche Nutzung durch alle Mit-
arbeitenden eine hohe Verfligbarkeit, gute Performance
und einfache Integration mit Endgeraten und Identitats-
management — Anforderungen, die klassische On-Pre-
mises-Ldsungen nur mit hohem Aufwand erfillen. In der
Praxis fuihrt dies haufig zu regionalen Cloud-L6sungen oder
hybriden Modellen, bei denen besonders sensible Ablagen
(etwa Personalunterlagen) zusatzlich abgesichert oder
separat gehalten werden, wahrend der operative Kollabora-
tionsalltag auf einer skalierenden, aber im eigenen Rechts-
raum betriebenen Plattform lauft.




7. Beispiel-Zielarchitektur fir einen
mittelstandischen IT-MiXx

Um die Anwendung der Entscheidungsmatrix konkret zu machen, folgt ein durchgangiges - fiktives — Beispiel. Es
dient ausschlieBlich der Veranschaulichung und bildet kein reales Unternehmen ab.

Beispielfall:

® SpaceNet

Ein mittelstandisches Maschinenbauunternehmen mit rund  mithilfe der sechs Bewertungsdimensionen aus Kapitel 3
800 Mitarbeitenden, Produktionsstandorten in Deutsch-
land und einer wachsenden internationalen Vertriebsorga-
nisation. Das Unternehmen hat sein Workload-Portfolio

kategorisiert. Das Ergebnis ist kein einheitliches Betriebs-
modell, sondern ein bewusst gestalteter, hybrider IT-Mix:

On-Premises

loT-Daten

Produktion

Backup und
Archivierung

Private Cloud

ERP und

Buchhaltung

Kl-Inferenz
mit sensiblen Daten

Regionale Cloud

CRM und
Kundendaten

Collabaoration
und E-Mail

Backup
und Archivierung

Huperscaler

Entwicklung und Test

KI-Training

anonumisierte Daten

Gemeinsame Kontrollschicht: Identitaten | Verschltisselung | Logging | Exit-Fahigkeit

Abbildung 7: Beispielhafte Zielarchitektur fir einen mittelstandischen IT-Mix. Eigene Darstellung.
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® SpaceNet

Workload

Kritikalitat

Regulatorik

Ziel-Betriebsmodell

Begriindung

Hohe Kritikalitat und Regulatorik verlangen

Archivierung

On-Premises

SR Hoch FEEn (.GOBD’ Prlvgte Clouels . maximale Kontrolle; Cloud-Betrieb reduziert
Buchhaltung Compliance) Regionaler Anbieter
Wartungsaufwand.
CRM / Personenbezogene Daten profitieren von klarem
Mittel-hoch |Hoch (DSGVO) |Regionale Cloud Rechtsraum ohne auf Cloud-Vorteile zu verzich-
Kundendaten ten
Collaboration / . . el e the Nutzgngsmtensnat verlangt Verfligbar-
: Mittel Mittel-hoch : keit; Compliance-Anforderungen sprechen
E-Mail Hubrid :
gegen unkontrollierte Standorte.
Entwicklung / S S Geringe Kritikalitat, hoher Bedarf an Skalierung
Test Niedrig Niedrig Hyperscaler und schnellem Provisioning.
loT-Daten Hoch Mittel On-Premises / Niedrige Latenzanforderungen und hohe Kriti-
(Produktion) Private Cloud kalitat sprechen fir Nahe zur Produktion.
. . Mittel (abh. Hybrid (Training ex- | Rechenintensives Training profitiert von Skalie-
Ki- / Analytics- . : . . .
Mittel vom Daten- tern, sensible Daten rung, sensible Trainingsdaten bleiben kontrol-
Plattform . :
satz) intern) liert.
. . Langfristige Aufbewahrungspflichten verlangen
SE T Hoch Hoch REGENEIEr - malEtery Rechtssicherheit und nachvollziehbare Lésch-

prozesse.

Auffallig an diesem Beispiel ist, dass kein einzelnes Betriebsmodell dominiert. Stattdessen ergibt sich eine Architektur, in

der jede Workload-Kategorie dort betrieben wird, wo ihre jeweiligen Anforderungen an Kontrolle, Skalierung und Integra-

tion am besten erfillt werden - bei gleichzeitig dokumentierten Schnittstellen zwischen den Umgebungen. Genau dieses
Muster zeigt auch die BARC-Studie auf breiter Basis: 35 Prozent der Unternehmen starken ihre Hybrid-Cloud- und On-

Premises-Strategie, ohne deshalb auf Cloud-Nutzung insgesamt zu verzichten.




® SpaceNet

8. Fazit und nachste Schritte

Datensouverdnitat lIasst sich nicht mit einer einmaligen Grundsatzentscheidung erledigen. Sie entsteht dort, wo
Unternehmen fiir jede Workload nachvollziehbar begriinden kdnnen, warum sie einem bestimmten Anbieter und
einer bestimmten Infrastruktur vertrauen - und wie sie handlungsfahig bleiben, falls sich diese Entscheidung
andern muss.

Die wichtigsten Punkte in Kiirze Wie es weitergeht

> Die Frage ,Cloud oder On-Premises?” greift zu kurz. Die Entscheidungsmatrix aus diesem Leitfaden lasst sich
Relevant ist die Frage, welches Betriebsmodell zu welcher  eigenstandig im Unternehmen anwenden. Fir Unterneh-
Workload passt. men, die den Einstieg gemeinsam mit erfahrenen Archi-

> Sechs Dimensionen - Datenschutz, Kritikalitat, Integrati-  tekt:innen angehen mdéchten, bietet sich ein strukturierter

on, Performance, Kosten, Portabilitat - liefern ein wieder- ~ Souveranitats- und Architektur-Check an: eine gemeinsame
holbares Bewertungsraster. Bestandsaufnahme des bestehenden \Workload-Portfoli-

> Strategische Verankerung allein reicht nicht: Governance  os, angewendet auf die in diesem Leitfaden beschriebene
und technische Architektur missen in der gleichen Tiefe Methode, mit einer konkreten Empfehlung flr den weiteren
mitwachsen. [T-Mix.

> Souveranitat und Innovationsfahigkeit schlieBen sich
nicht aus - im Gegenteil, klare Kontrollen beschleunigen
oft die sichere Skalierung.

Uber diesen Leitfaden

Dieser Leitfaden basiert auf den Ergebnissen der Studie ,,Data Sovereignty 2026: Reality, Relevance, Roadmap*,
einer weltweiten Online-Befragung von 320 Unternehmen aus einer breiten Branchen-, GréBen- und Regionen-
verteilung, durchgefiihrt von BARC im Auftrag von SpaceNet im Februar und Marz 2026. Alle in diesem Leitfaden
verwendeten Prozentangaben stammen aus dieser Studie, sofern nicht anders vermerkt.

Die Entscheidungsmatrix, die Bewertungsdimensionen sowie die Beispielarchitektur in diesem Dokument sind
eine eigenstdndige methodische Aufbereitung fiir die praktische Anwendung und gehen iiber die reinen Studien-
ergebnisse hinaus.




