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Executive Summary

Unternehmen in Deutschland stehen im Jahr 2026 vor
einer doppelten Herausforderung: Einerseits ist Kiinstliche
Intelligenz vom Innovationsprojekt zur geschaftskritischen
Kerntechnologie geworden. Andererseits verscharfen sich
regulatorische, sicherheitstechnische und geopolitische An-
forderungen an Daten, Modelle und Infrastruktur mit rasan-
ter Geschwindigkeit. Der Einsatz von Kl in der Produktion,
im Kundenservice, in der Dokumentenverarbeitung und in
der strategischen Entscheidungsunterstitzung ist fr viele
mittelstandische Unternehmen langst keine Zukunftsvision
mehr — er ist operative Realitat.

Mit dem EU Al Act (Verordnung EU 2024/1689), der seit
August 2026 in wesentlichen Teilen anwendbar ist, mit den
verscharften Anforderungen der DSGVO, den NIS2-Um-
setzungsgesetzen und den Orientierungshilfen der Daten-
schutzkonferenz (DSK) zu Kl und Datenschutz sowie zu
Retrieval-Augmented-Generation-Systemen (RAG) wird die
Hosting-Entscheidung fur KI-Workloads zu einer zentralen
Governance-Frage.

Wo laufen GPU-Workloads? Wo liegen Trainingsdaten,
VVektordatenbanken und Inferenz-Logs? Wer hat Zugriff auf
Schltssel und Metadaten? Welche Rollen entstehen nach
DSGVO und Al Act?

Dieses Whitepaper bietet IT-Leitern, CISOs und Geschafts-
fuhrern im Mittelstand eine belastbare, praxisnahe Grund-
lage flr diese Entscheidungen. Es vergleicht die relevanten
Hosting-Optionen — von On-Premises Gber Private Cloud
und Managed GPU-Hosting in Deutschland bis zu Hyper-
scalern und Edge-Szenarien — und beschreibt konkrete
Referenzarchitekturen, Securitu-Anforderungen sowie
einen strukturierten Entscheidungs- und Implementie-
rungsprozess.
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Finf zentrale Erkenntnisse auf einen Blick:

> In Deutschland gehostet ist nicht automatisch souveran -
entscheidend sind juristische Kontrolle, Subunternehmer-
ketten, Schluesselhoheit und Auditierbarkeit.

> GPU-Hosting ist SRE- und Netzwerk-Engineering, nicht
nur Rechenleistung.

> S3-0bjektspeicher ist der Standard-Ankerpunkt ftir KI-
Datenpipelines.

> Regulatorik wirkt direkt in Architekturentscheidungen
hinein.

> FUr die meisten mittelstandischen Unternehmen emp-
fiehlt sich Managed GPU-Hosting in Deutschland mit
strengem Vertrags- und Sicherheitsrahmen.
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Einleitung und Marktkontext

Kanstliche Intelligenz hat in den vergangenen drei Jahren
den Sprung von der Forschungsumgebung in den produk-
tiven Betrieb vollzogen. Generative KI-Modelle, Large Lan-
guage Models (LLMs) und darauf aufbauende Anwendun-
gen wie Retrieval-Augmented Generation (RAG) werden
heute in nahezu allen Branchen eingesetzt: in der Fertigung
fr vorausschauende Wartung und Qualitatskontrolle, im
Finanzsektor fir Risikoanalysen und Kundenkommunika-
tion, im Gesundheitswesen flir Dokumentenanalyse und
Diagnoseunterstlitzung, sowie in Querschnittsfunktionen
wie Recht, HR, Einkauf und Kundenservice.

Far mittelstandische Unternehmen bedeutet dies eine
grundlegende Transformation der IT-Infrastruktur. KI-Sys-
teme sind keine isolierten Anwendungen mehr, die auf
separaten Servern laufen. Sie sind tief in Geschdftsprozesse
integriert, verarbeiten vertrauliche Unternehmens- und
Kundendaten, generieren Entscheidungsempfehlungen
und sind damit Teil der kritischen IT-Infrastruktur. Diese

Integration schafft neue Anforderungen an Datenschutz,
Informationssicherheit, regulatorische Konformitat und
operative Resilienz.

Gleichzeitig verandert sich der regulatorische Rahmen
grundlegend. Mit dem Inkrafttreten des EU Al Acts, der
Verscharfung der DSGVO-Praxis durch europadische und
deutsche Aufsichtsbehérden, den NIS2-Anforderungen
an Kritische Infrastrukturen sowie dem Financial Stability
Board DORA fur den Finanzsektor entsteht ein komplexes
Geflige von Pflichten, das direkte Auswirkungen auf Hos-
ting-Entscheidungen hat. Die Frage, wo und unter welchen
Bedingungen Kl betrieben wird, ist damit zur Governance-
Frage geworden.



1.2 Warum Made in Germany im KI-Hosting?

Der Marktkontext treibt Unternehmen in Richtung souvera-
ner, deutsch- oder EU-basierter Infrastrukturen aus mehre-
ren sich verstarkenden Griinden:

> Digitale Souveranitat und Abhangigkeitsrisiken:
Laut Bitkom sehen viele Unternehmen eine hohe strate-
gische Abhangigkeit von auBereuropaischen Cloud-An-
bietern und wiinschen sich europadische Alternativen. Der
US CLOUD Act (Clarifying Lawful Overseas Use of Data
Act) ermaglicht US-Behdrden unter bestimmten Be-
dingungen den Zugriff auf Daten von US-Unternehmen,
unabhangig davon, wo diese Daten phusisch gespeichert
sind. Dies schafft ein rechtliches Restrisiko, das flr viele
Unternehmen schwer kalkulierbar ist.

> Regulatorische Dunamisierung:
Der EU Al Act gilt progressiv, mit wesentlichen Pflichten
seit August 2025 (GPAI-Anbieter) und umfassender An-
wendbarkeit seit August 2026. Gleichzeitig publizieren
deutsche Aufsichtsbehérden konkrete Orientierungshilfen
zu KlI-Datenschutz und RAG-Sustemen, die direkt auf
Architekturentscheidungen einwirken.

> Energie- und Rechenzentrumsrealitat:
KI-Workloads treiben extrem hohe Rackdichten und
steigenden Strombedarf. Die International Energy Agency
(IEA) prognostiziert bis 2030 einen erheblichen Anstieg
des globalen Rechenzentrumsstromverbrauchs, wobei
KI-Beschleuniger der wesentliche Treiber sind. Deutsche
Rechenzentren sind hier oft besser positioniert hinsicht-
lich Energieeffizienz und Nachhaltigkeitszertifizierungen.

> Vertrauen als Wettbewerbsfaktor:
Fuar Unternehmen in regulierten Branchen - Finanz-
dienstleistungen, Gesundheitswesen, 6ffentliche Ver-
waltung - sowie fr B2B-Anbieter mit strengen Lieferan-
tenanforderungen ist nachweisbarer Datenschutz und
Informationssicherheit ein Wettbewerbsvorteil.
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1.3 Scope dieses Whitepapers

Dieses Dokument behandelt alle wesentlichen Aspekte des
produktiven Betriebs von KI-Systemen aus der Perspektive
mittelstandischer Unternehmen: Training und Fine-Tuning
von KI-Modellen, Inferenz und Model Serving (API-basierte
Nutzung, Chatbots, Assistenzsysteme), Retrieval-Augmen-
ted Generation (RAG) mit Unternehmensdata sowie MLOps
und LLMOps (Versionierung, Deployment-Pipelines, Moni-
toring, Governance).

Hinweis: Dieses Whitepaper ersetzt keine Rechtsberatung.
Es bietet eine technisch-organisatorische Orientierung auf
Basis offentlich verflgbarer Leitlinien und Primarquellen.
Far verbindliche rechtliche Einschatzungen empfehlen wir
die Hinzuziehung spezialisierter Rechtsberater.
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2. KI-Hosting als strategische Entscheidung

2.1 Kl als geschaftskritische Infrastruktur

Die Integration von Kl in Kerngeschaftsprozesse bedeutet,
dass Kl-Systeme heute dhnliche Anforderungen an Ver-
fugbarkeit, Datenintegritat, Zugriffsschutz und Ausfall-
sicherheit stellen wie klassische ERP- oder CRM-Systeme.
KI-Anwendungen verarbeiten Kundendaten, Finanz- und
Buchhaltungsinformationen, Produktions- und Sensor-
daten aus industriellen Prozessen, interne Unternehmens-
Know-how-Bestande sowie strategisch relevante Entschei-
dungsgrundlagen.

Fehlentscheidungen beim Hosting kdnnen weitreichen-

de Konsequenzen haben: Compliance-Verst6Be gegen
DSGVO, EU Al Act oder branchenspezifische Regularien,
Reputationsschaden durch Datenschutzverletzungen oder
Datenlecks, wirtschaftliche Risiken durch Betriebsunterbre-
chungen oder Cyberangriffe, sowie langfristige strategische
Abhangigkeiten von einzelnen Anbietern oder Technologie-
plattformen. Hosting-Entscheidungen fir Kl sind damit kei-
ne rein technischen Infrastrukturentscheidungen, sondern
haben direkten Einfluss auf das Risikoprofil, die regulato-
rische Compliance und die strategische Unabhangigkeit
eines Unternehmens.

2.2 Der regulatorische Druck als Treiber

Mit der Einflihrung neuer europaischer Regelwerke steigen
die Anforderungen an den nachweisbaren, dokumentierten
und auditierbaren Betrieb von KI-Systemen erheblich:

DSGVO (Datenschutz-Grundverordnung):

Die DSGVO stellt grundlegende Anforderungen an die
Verarbeitung personenbezogener Daten. Fir KI-Systeme
bedeutet dies: Nachweis der RechtmdBigkeit der Daten-
verarbeitung fur Training und Inferenz, klare Auftragsver-
arbeitungsvertrage (Art. 28) mit Hosting-Dienstleistern,
Implementierung angemessener technischer und organisa-
torischer MaBnahmen (Art. 32), sowie Durchfiihrung von

Datenschutz-Folgenabschatzungen (DSFA, Art. 35) bei
risikoreichen KI-Anwendungen.

EU Al Act (Verordnung EU 2024/1689):

Der Al Act etabliert einen risikobasierten Regulierungs-
rahmen. Hochrisiko-KI-Systeme (Annex IIl) unterliegen ab
August 2026 umfangreichen Pflichten: Risikomanagement-
system, Datenverwaltung, technische Dokumentation,
Transparenz gegenlber Nutzern, menschliche Aufsicht und
Genauigkeitsanforderungen. Die Hosting-Entscheidung be-
einflusst direkt, welche dieser Anforderungen erftllbar sind.

NIS2-Richtlinie (umgesetzt im NIS2UmsuCG):

Fur Unternehmen, die als wesentliche oder wichtige Ein-
richtung eingestuft sind, entstehen strenge Anforderungen
an Risikomanagement, Incident Reporting und Lieferketten-
sicherheit. KI-Systeme als Bestandteil kritischer Geschafts-
prozesse fallen in den Scope dieser Anforderungen.

DORA (Digital Operational Resilience Act):

Im Finanzsektor gelten seit Januar 2025 verscharfte Anfor-
derungen an die digitale operationale Resilienz, einschlieB-

lich strenger Anforderungen an IKT-Drittanbieterrisiken und
-vertrage.

> Die Konsequenz:
Unternehmen mussen fiir jeden KI-Workload nachweisen
kénnen, wo Daten verarbeitet werden, wer Zugriff auf
diese Daten hat, welche technischen SchutzmaBnah-
men implementiert sind und wie Risiken systematisch
minimiert werden. Hosting-Entscheidungen sind damit
Governance-Entscheidungen.



2.3 Die Souveranitatsfrage

Der Begriff "digitale Souveranitat" wird im Kontext von Kl-
Hosting haufig verwendet, aber selten prazise definiert. FUr
die praktische Entscheidungsfindung empfiehlt sich eine
operationale Definition entlang von vier Dimensionen:

Datensouverdnitat

VVerbleiben personenbezogene und geschaftskritische
Daten unter der Kontrolle des Unternehmens oder seiner
EU-basierten Auftragsverarbeiter? Gibt es nachweislich
keine Datenweitergabe an Drittstaaten ohne Einwilligung
oder rechtliche Grundlage?

Schliisselhoheit:

Wer kontrolliert die kryptographischen Schltssel fir die
Datenverschlisselung? Customer Managed Keys (CMK)
versus Provider Managed Keus sind ein wesentlicher
Unterschied.

Zugriffshoheit:

Wer hat technische und administrative Zugriffsrechte auf
Infrastruktur, Daten und Modelle? Sind Remote-Zugriffe
aus Drittstaaten durch Supportpersonal ausgeschlossen
oder dokumentiert?

Rechtliche Kontrollierbarkeit:

Unterliegt der Hosting-Dienstleister ausschlieBlich deut-
schem und europdischem Recht, oder gibt es Drittstaaten-
Rechtsbindungen (etwa durch US-amerikanische Mutter-
gesellschaften)?

Wichtiger Hinweis:Die Datenschutzkonferenz (DSK) betont
explizit in ihrer EntschlieBung zu Confidential Cloud Com-
puting (Juni 2025), dass Marketingbegriffe wie Souverane
Cloud oder Confidential Cloud Computing kritisch gegen
realistische Angreifermodelle, technische Grenzen und
Nachweise gepruft werden mussen. Standort-Aussagen
allein sind kein Nachweis von Souveranitat.

[N

® SpaceNet



® SpaceNet

3. Hosting-Optionen im Vergleich

3.1 Uberblick: Die fiinf Hosting-Modelle

Fur den Betrieb von KI-Workloads stehen grundsatzlich
funf Hosting-Modelle zur Verfligung, die in der Praxis hau-
fig kombiniert werden. Jedes Modell hat charakteristische
Starken, Einschrankungen und typische Einsatzmuster:

On-Premises:

Betrieb auf eigener Hardware im eigenen Rechenzentrum
oder in einem Colocation-Rechenzentrum. Héchste Kont-
rolle iber Hardware und Daten, aber hoher Investitionsauf-
wand (CAPEX), begrenzte Skalierbarkeit und hohe Anforde-
rungen an interne Expertise.

Private Cloud (DE/EU):

Dedizierte, mandantenspezifische Cloud-Infrastruktur bei
einem deutschen oder europdischen Anbieter. Gute Balance
zwischen Kontrolle und Managierbarkeit, héhere Flexibilitat

als On-Premises bei guter Compliance-Positionierung.

Managed GPU-Hosting in Deutschland:

Spezialisierte Managed Services fur GPU-basierte KI-Work-
loads in deutschen Rechenzentren. Schneller Time-to-Va-
lue, geringerer interner Betriebsaufwand, bei entsprechen-
dem Vertragswerk hohe Compliance-Tauglichkeit.

Hyperscaler (AWS, Azure, GCP):

Globale Cloud-Anbieter mit umfangreichem Serviceange-
bot. Sehr hohe Skalierbarkeit und breites KI-Okosystem,
aber regulatorische Komplexitat durch Drittstaaten-Rechts-
bindungen und eingeschrankte Datensouverdnitat.

Edge / On-Device:

Ausfuhrung von KI-Modellen direkt auf Endgeraten oder
Edge-Infrastruktur in der Produktion. Relevant fur Echtzeit-
Anwendungen und Offline-Szenarien, aber hohe Betriebs-
komplexitat durch dezentrales Fleet-Management.

Kriterium Private Cloud (DE/EU) Managed GPU (DE) Hyperscaler

Datenkontrolle Sehr hoch Hoch Mittel-Hoch Mittel Hoch (lokal)
Time-to-Value L.angsam Mittel Schnell Sehr schnell Mittel
GPU-Skalierung Begrenzt Gut Gut Sehr gut Begrenzt
Drittlandrisiko Niedrig Niedrig Niedrig-Mittel Mittel-Hoch Niedrig
Betriebsaufwand Hoch Mittel-Hoch Mittel Niedrig-Mittel |Hoch
Lock-in-Risiko Niedrig Mittel Mittel Hoch Mittel
CAPEX Hoch Mittel Niedrig Niedrig Mittel
Compliance-Klarheit Hoch Hoch Hoch (vertragsabh.) |Komplex Hoch (lokal)




3.2 KI-Hosting Made in Germany: Was das
wirklich bedeutet

Der Begriff KI-Hosting Made in Germany beschreibt ein
Hosting-Maodell, das folgende Charakteristika erfullt:
Betrieb in deutschen Rechenzentren mit physisch veri-
fizierbarem Standort, Unterwerfung unter deutsches und
europadisches Recht ohne Drittstaaten-Rechtsbindung,
DSGVO-konforme Datenverarbeitung mit belastbaren
Auftragsverarbeitungsvertragen, transparente Sicherheits-
architektur mit nachweisbaren technischen und organisa-
torischen MaBnahmen sowie Zertifizierungen (ISO 27001,
BSI C5-Testat), und kein Remote-Administratorzugriff aus
Drittstaaten ohne dokumentierte Ausnahme.

Die Vorteile dieses Modells fir mittelstandische Unterneh-
men in Deutschland sind substantiell: maximale Rechtssi-
cherheit unter DSGVO und EU Al Act, nachweisbare digitale
Souveranitat gegentiber Kunden und Aufsichtsbehdrden,
Vertrauenswdurdigkeit als Wettbewerbsargument in regu-
lierten Branchen, Unterstitzung durch deutsche Behorden
und Zertifizierungsstellen sowie kulturelle und sprachliche
Nahe fir Support und Eskalationsprozesse.

Gleichzeitig sind potenzielle Einschrankungen realistisch
einzuplanen: begrenztere globale Skalierungsoptionen

im Vergleich zu Huperscalern, teilweise geringere Ser-
vice-Vielfalt bei nischenhaften KI-Diensten, sowie héhere
Anforderungen an Due Diligence bei der Anbieterauswahl,
da der Markt weniger transparent ist als bei etablierten

Hyperscalern.
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3.3 Hybridstrategien: Der pragmatische An-
satz fiur den Mittelstand

In der Praxis entscheiden sich viele mittelstandische Unter-
nehmen fur hybride Ansatze, die die Starken verschiedener
Modelle kombinieren:

> Daten in DE/EU, Compute elastisch:
Sensible Daten, Vektorindizes und Logs verbleiben in
deutschen Rechenzentren. Kurzfristige Compute-Spitzen
fur nicht-sensible Workloads werden bei Bedarf extern
abgerufen — mit klarer Transfer-Governance und Daten-
klassifizierung.

> Produktive Inferenz in Deutschland, Experimentierphase
extern:
Frihe Proof-of-Concepts und Prototypen werden in
flexiblen, kostengtinstigen Umgebungen entwickelt. Flr
die Produktivumgebung gelten harte Compliance- und
Sicherheitsanforderungen an einen deutschen Hosting-
Anbieter.

> Fine-Tuning mit 6ffentlichen Daten extern, Inferenz mit
Unternehmensdaten intern:
Das Basis-Training oder Fine-Tuning mit nicht-sensiblen
oder 6ffentlichen Datensatzen kann extern erfolgen. Der
produktive Inferenzbetrieb mit Unternehmensdaten fin-
det ausschlieBlich in kontrollierter Umgebung statt.
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4. Technische Referenzarchitekturen

L.l Workload-Profile: Technische Anforderun-
genverstehen

Eine fundierte Hosting-Entscheidung erfordert das Ver-
standnis der technischen Profile verschiedener KI-Work-
loads. Unterschiedliche Workloads stellen grundlegend ver-
schiedene Anforderungen an Compute, Netzwerk, Storage
und Betrieb:

Training (From-Scratch):

Ressourcenintensivster Workload, primar relevant fiir Orga-
nisationen mit sehr groBen proprietaren Datensatzen. Der
Engpass liegt typischerweise im GPU-Interconnect-Netz-
werk (NVLink/NVSwitch, InfiniBand) und im Storage-1/0
fur Trainingsdaten. Checkpointing-Strategien und paralleles
Filesystem sind kritisch fur Effizienz und Ausfallsicherheit.

Fine-Tuning (LoRA/QLoRA):

Far den Mittelstand der praktisch relevantere Workload. Pa-
rameter-Efficient Fine-Tuning (PEFT) Methoden wie LoRA
oder QLoRA ermdglichen domanenspezifische Maodell-
anpassungen mit deutlich geringerem GPU-Speicher- und
Rechenaufwand. Mixed-Precision-Training (BF16/FP16)
und effiziente Datenlader-Implementierungen sind flr
TCO-Optimierung entscheidend.

Inference / Model Serving (Realtime):

Fir produktive KI-APIs sind p?5/p%9-Latenzanforderungen
der primare Optimierungsparameter. Der Serving-Stack
(Triton Inference Server, vLLM, KServe), Batching-Stra-
tegien, Caching (KV-Cache fur Transformer-Modelle) und
Autoscaling sind kritische Designentscheidungen. Token-
Throughput (Tokens/sec) ist ein wichtiger SLI.

RAG (Retrieval-Augmented Generation):

Kombiniert LLM-Inferenz mit Retrieval Uber VVektorsuche
auf Unternehmensdaten. Neben der LLM-Latenz sind
Retrieval-Latenz (p95 Uber Vektordatenbank-Query),
Index-Freshness und die korrekte Implementierung von

Zugriffskontrolle auf Dokumentebene (Row-Level Security
im Index) kritische technische und datenschutzrechtliche
Anforderungen.

4.2 GPU-Architekturen und Multi-Tenancy

Fir Entscheider ist das Verstandnis der GPU-Architektur
relevant, weil es direkt Kosten, Leistung und Compliance-

Anforderungen beeinflusst:

Multi-Instance GPU (MIG):

NVIDIAs MIG-Technologie (verfiigbar bei A100, H100,
H200) ermdglicht die physische Partitionierung einer GPU
in bis zu sieben isolierte Instanzen mit dedizierten Compu-
te-, Cache- und Memory-Ressourcen. Dies ist fiir mandan-
tenfahige Kl-Plattformen der starkste Isolationsbaustein, da
echte Hardware-Isolation statt Soft-Virtualisierung realisiert
wird. MIG ist besonders fir Compliance-sensible \Workloads
relevant, weil "Noisy Neighbor"-Effekte und Cross-Te-
nant-Datenlecks auf GPU-Ebene technisch ausgeschlossen
werden.
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GPU Time-Slicing:

Ermaoglicht Oversubscription Gber zeitliche Aufteilung der
GPU zwischen mehreren Workloads. Einfacher zu konfi-
gurieren als MIG, aber ohne physische Ressourcenisola-
tion. Geeignet fur leichtere Inferenz-Workloads in weniger
sensitiven Umgebungen, aber flir hochsensible Daten oder

strenge Compliance-Anforderungen nicht empfehlenswert.

Thermal Design Power (TDP) als Infrastrukturtreiber:
Moderne KI-Beschleuniger wie die NVIDIA H100 kénnen
je nach Konfiguration bis zu 700 Watt TDP erreichen. Ein
8-GPU-Server kann damit eine IT-Last von 5,6 kW allein
fur GPUs erzeugen. Zusammen mit CPU, RAM, Netzwerk
und Storage sowie einem Power Usage Effectiveness
(PUE) Faktor von 1,5 bis 1,6 ergibt sich eine Facility-Last
von 12 bis 15 kW pro Server. Diese Realitat bestimmt Re-
chenzentrumsauswahl, Kiihlanforderungen und Energie-
kosten maBgeblich.

4.3 Netzwerkarchitektur: Die unterschatzte
Dimension

Fur skalierbare KI-Workloads ist Netzwerk nicht "nur
Bandbreite", sondern oft der limitierende Faktor:

NVLink/NVSwitch fiir GPU-to-GPU-Kommunikation:
NVIDIAs DGX-Plattformen nutzen NVLink fur GPU-to-
GPU-Kommunikation innerhalb eines Servers (bis zu 900
GB/s je nach Architekturgeneration). NVSwitch erweitert
dies auf Multi-Node-Topologien. Diese Bandbreiten sind
fur verteiltes Training und Modelle, die nicht in den Spei-
cher einer einzelnen GPU passen, entscheidend.

GPUDirect RDMA fiir GPU-Storage-Integration:
GPUDirect RDMA ermadglicht den direkten Datentransfer
zwischen GPU-Speicher und Netzwerkkarte (InfiniBand
oder RoCE) ohne Umweg Uber Host-CPU und -RAM. Dies
reduziert Latenz und CPU-Overhead bei dataintensiven
Training-Workloads erheblich. Flr produktive KI-Plattfor-
men in Deutschland ist die Verfligbarkeit von RDMA-Netz-
werken und dem entsprechenden Betriebswissen beim
Anbieter ein wichtiges Auswahlkriterium.
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Netzwerksegmentierung fiir Security:

Kubernetes NetworkPalicies, separate VLANs fiir GPU-No-
des, Control-Plane und Datenpipelines sowie egress-Kon-
trollen sind nicht nur Performance-, sondern Sicherheits-
anforderungen. East-West-Traffic im Cluster muss durch
Micro-Segmentierung eingeschrankt werden, um Lateral
Movement bei einem Sicherheitsvorfall zu begrenzen.

L L Storage-Architektur: S3 als Standard-
Ankerpunkt

Kl-Plattformen bendtigen eine strukturierte Storage-Stra-
tegie Giber mehrere Ebenen:

> Hot Storage (NVMe/NVMe-oF):
Fuar aktive Modell-Weights, Intermediate Checkpoints
und hochfrequenten Cache-Zugriff. Lokale NVMe-SSDs
direkt in GPU-Nodes oder NVMe-over-Fabrics (NVMe-
oF) fur shared High-Performance Storage.

> Warm Storage (Shared Filesystem):
Far Checkpoints, Artefakte und gemeinsam genutzte
Modell-Repositories. Oft als NFS oder paralleles Filesys-
tem realisiert.

> Cold/Tiered Storage (S3 Objektspeicher):
Als "Data Lake"-Schicht fur Trainingsdaten, fertig trai-
nierte Modelle, Feature Stores, Experiment-Logs und
Backups. S3-APl ist de-facto-Standard in Kl-Tooling -
nahezu alle relevanten Frameworks und Tools (PyTorch,
TensorFlow, Spark, MLflow, DVC) unterstitzen S3-Pro-
tokoll nativ.

Far deutsche KI-Hosting-Umgebungen relevante S3-kom-
patible Systeme sind Ceph RADOS Gateway (RGW) und
MinlO, die S3-Kompatibilitat auf Ebene der Core-API-Ope-
rationen dokumentieren. Fur produktiven MLOps-Betrieb
mussen jedoch Edge-Cases — Multipart Upload, Bucket
Policies, KMS-Integration, Event Notifications - in einem
Pilot getestet und als Kompatibilitatsmatrix dokumentiert
werden.
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L.5 Referenzarchitektur: Private/Managed
GPU-Hosting in Deutschland

Die folgende Referenzarchitektur beschreibt eine produktive
Kl-Plattform auf Basis von Kubernetes, GPU-Nodes, S3-0b-
jektspeicher und KServe/Triton als Model-Serving-Stack:
Architekturschichten (von auBen nach innen):

> User-/App-Lauer:
Business-Anwendungen, Chat-Ul, externe APIs - kommu-
nizieren ausschlieBlich Gber TLS-verschlisselte Verbin-
dungen mit dem API Gatewau.

> API Gateway / Ingress:
TLS-Terminierung, Rate-Limiting, Anfrage-Routing. Mu-
tual TLS (mTLS) fur Service-to-Service-Kommunikation im
Cluster.

> Auth & Policy Lauer:
0IDC/SSO-Integration (Unternehmens-IdP), Policy Engine
(z.B. OPA/Gatekeeper) fur Zugriffskontrolle auf Namespa-
ce- und Ressourcenebene.

> KServe InferenceService:
Kubernetes-CRDs flir Model Serving, Autoscaling (HPA/
KPA), Canary Deployments, Health Checks und Rollback.

® SpaceNet

> Triton Inference Server / vLLM:
Model-Runtime-Schicht. Triton fr allgemeines Multi-Fra-
mework-Serving (TensorRT, ONNX, PyTorch), vLLM ftir
optimiertes LLM-Serving mit PagedAttention-Optimierung.

> GPU-Nodes:
Dedizierte Nodes mit NVIDIA GPU Operator (MIG-Kon-
figuration, Time-Slicing-Policy, Monitoring). RDMA-fahiger
High-Speed-Fabric fir Training-Workloads.

> S3 Objektspeicher:
Datasets, Modell-Artefakte, Feature Stores, Logs. Ver-
schlisselung mit Envelope-Encryption: Daten-DEK pro
Bucket/Prefix, KEKim HSM/KMS.

> KMS/HSM:
Schltsselverwaltung fur alle Datenverschllisselungsope-
rationen. Customer Managed Keys (CMK) flir maximale
Schltisselhoheit. Auditierbares Key Access Logging.

> Observability Stack:
Prometheus/Grafana fiir GPU-Metriken (Utilization, Me-
mory, Temperature), OpenTelemetry fir verteiltes Tracing,
zentralisiertes Log-Management mit SIEM-Integration.
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L.6 RAG-Architektur mit Datenschutz-
Governance

Retrieval-Augmented Generation (RAG) ist flir den Mittel-
stand besonders relevant, weil es LLMs mit proprietaren
Unternehmensdaten kombiniert, ohne aufwandiges Fine-
Tuning. Die Architektur eines datenschutzkonformen RAG-
Sustems umfasst:

Dokumentenvorverarbeitung (ETL-Pipeline):

Ingestion von Unternehmensdokumenten aus verschie-
denen Quellen (SharePoint, Confluence, SAP, Filesystem).
Chunking-Strategien (semantisches Chunking vs. Fixed-Si-
ze-Chunking), Embedding-Generierung und Indexierung
in Vektordatenbank. Kritisch: Jedes Dokument muss mit
Metadaten versehen werden, die Access Control und
Léschbarkeit ermdglichen.

Vektordatenbank mit Row-Level Security:

Die Vektordatenbank (z.B. Weaviate, Qdrant, pgvector)
muss dokumentebene Zugriffskontrolle implementieren.
Nutzer dirfen im Retrieval-Schritt nur auf Dokumente
zugreifen, die sie auch in der Quellsystem-Berechtigung

hatten. Dies ist aus datenschutzrechtlicher und sicherheits-

technischer Perspektive nicht verhandelbar.

® SpaceNet

Prompt Guard / Policy Engine:

Zwischen API Gateway und LLM-Inferenz muss eine
Policy-Engine implementiert werden, die Prompt Injection
Attacks erkennt, Output Filtering (PllI-Erkennung in Antwor-
ten) durchfiihrt und Zugriffskontrolle auf Retrieval-Quellen
erzwingt.

Audit Logging:

Prompts, abgerufene Dokument-Chunks und generierte
Antworten missen protokolliert werden (sofern daten-
schutzrechtlich zuldssig), um bei Sicherheitsvorfallen und
regulatorischen Anfragen Auskunftsfahigkeit zu gewahr-
leisten. Logs missen unveranderlich (immutable) gespei-
chert und selbst durch KMS geschitzt werden.

> Die Datenschutzkonferenz (DSK) hat spezifische Orien-
tierungshilfen zu RAG-Systemen (DSK OH RAG, Oktober
2025) veroffentlicht, die Architekturfragen explizit adres-
sieren: Index-Lifecycle, Léschbarkeit, Auskunftsfahigkeit,
Zugriffskontrollen. Diese Orientierungshilfe sollte als
Pflichtlektlre in Architektur-Reviews eingehen.




® SpaceNet

5. Compliance und Rechtssicherheit

5.1 DSGVO: Die Basis fiir KI-Hosting-
Compliance

Die DSGVO stellt ftr KI-Systeme, die personenbezogene
Daten verarbeiten, umfangreiche Anforderungen. Im Kl-

Hosting-Kontext sind folgende Aspekte besonders relevant:

Auftragsverarbeitung (Art. 28 DSGVO0):

Bei jeder Form von Managed Hosting, bei dem ein externer
Dienstleister im Auftrag des datenverarbeitenden Unter-
nehmens tatig wird, ist ein Auftragsverarbeitungsvertrag
(AVV) zwingend erforderlich. Der AVV muss den Gegen-
stand, die Dauer und den Zweck der Verarbeitung, die Art
der personenbezogenen Daten, die Kategorien der betrof-
fenen Personen sowie die Pflichten und Rechte des Ver-
antwortlichen beschreiben. Besonderes Augenmerk gilt der
Subunternehmer-Regelung: Alle Sub-Auftragsverarbeiter
mussen benannt und genehmigt werden.

Technische und organisatorische MaBnahmen

(Art. 32 DSGVO0):

Der Stand der Technik muss bei der Implementierung von
SicherheitsmaBnahmen berlicksichtigt werden. Fir KI-Sus-
teme bedeutet dies: Verschliisselung von Daten in Ruhe
und in Transit, Mechanismen zur Sicherstellung von Ver-
traulichkeit, Integritat, Verflgbarkeit und Belastbarkeit der
Verarbeitungssysteme, Wiederherstellungsverfahren bei
phusischen oder technischen Zwischenfallen sowie regel-
maBige Uberpriifung der Wirksamkeit der MaBnahmen.

Datenschutz-Folgenabschatzung

(DSFA, Art. 35 DSGVO0):

Viele KI-Anwendungen erflillen die Tatbestandsmerkmale
fur eine DSFA-Pflicht: Profiling, umfangreiche Verarbeitung
besonderer Datenkategorien, systematische Uberwachung
offentlich zuganglicher Bereiche oder neuartige VVerarbei-
tungsmethoden mit méglicherweise hohem Risiko. Eine
DSFA muss die Notwendigkeit und VerhaltnismaBigkeit
der Verarbeitung beurteilen, die Risiken flir die Rechte und

Freiheiten der betroffenen Personen bewerten und ange-
messene AbhilfemaBnahmen festlegen.

Betroffenenrechte im KI-Kontext:

Auskunftsrecht, Recht auf Ldschung ("Recht auf Ver-
gessenwerden") und Recht auf Einschrankung der Ver-
arbeitung mussen auch fir KI-Systeme technisch imple-
mentierbar sein. Dies stellt besondere Anforderungen an
RAG-Systeme: Wenn ein Dokument mit personenbezo-
genen Daten geldscht werden muss, muss dies auch den
VVektorindex betreffen — eine technische Herausforderung,
die haufig Neuindexierungsprozesse erfordert.

5.2 Drittlandtransfers und
Souveranitatsnachweise

Fur das Hosting-Modell "Made in Germany" ist die Frage
nach Drittlandtransfers zentral. Personenbezogene Daten
durfen nur dann in Drittlander Gbermittelt werden, wenn ein
Angemessenheitsbeschluss der EU-Kommission vorliegt,
geeignete Garantien (z.B. Standard-Datenschutzklauseln,
SCQ) vereinbart sind oder Ausnahmen nach Art. 49 DSGVO
greifen.

Der EU-U.S. Data Privacy Framework (DPF, Implementing
Decision EU 2023/1795) erleichtert Datentibermittlungen
in die USA fur zertifizierte US-Unternehmen. Dieser Ange-
messenheitsbeschluss ersetzt jedoch nicht die Notwendig-
keit einer sorgfaltigen Governance flir Subunternehmerket-
ten und schitzt nicht gegen den US CLOUD Act.

Der EDPB-Empfehlungskatalog 01/2020 zu Supple-
mentary Measures ist maBgeblich fir alle Falle, in denen
Transfers auf SCC basieren und erganzende technische
oder organisatorische MaBnahmen erforderlich sind. FUr
KI-Hosting bedeutet dies: Transfer Impact Assessments
(TIA) fur alle Datenstrome in Drittlander, Verschltsselungs-
maBnahmen, die sicherstellen, dass auch der Empfanger im
Drittland keinen Klartextzugriff hat (End-to-End-Verschliis-
selung mit im EU-Raum verbleibenden Schltsseln), sowie
vertragliche und
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technische Dokumentation aller Subunternehmerketten.
Fur die Priifung eines potentiellen Hosting-Anbieters gelten
folgende kritische Fragen: Ist der Anbieter oder ein zentraler
Subunternehmer eine Gesellschaft, die auBerhalb der EU
rechtlich kontrolliert wird? Gibt es Support- oder Adminis-
trationszugriffe aus Drittstaaten? Sind Telemetrie-Daten
oder Metadaten von auBereuropaischen Muttergesellschaf-
ten zuganglich?

5.3 EU Al Act: Relevanz fir Hosting-
Entscheidungen

Der EU Al Act (Verordnung EU 2024/1689) hat direkte
Implikationen fur KI-Hosting-Entscheidungen. Der Act
unterscheidet verschiedene Rollen: Anbieter (Provider), die
KI-Systeme entwickeln und in Verkehr bringen; Betreiber
(Deployer), die KI-Systeme im eigenen beruflichen Kontext
nutzen; sowie Importeure und Bevollmachtigte in interna-
tionalen Kontexten.

Fur mittelstandische Unternehmen als Deplouer von Hoch-
risiko-KI-Systemen (Annex lIl) gelten ab August 2026 unter
anderem: Sicherstellung, dass der Anbieter des KI-Systems
die Konformitatsbewertungspflichten erftllt hat, Durch-
fuhrung einer Folgenabschatzung fur Grundrechte (sofern
zutreffend), Implementierung angemessener Monitoring-
und QOversight-Mechanismen sowie Dokumentations- und

Protokollierungspflichten.

® SpaceNet

Far Unternehmen, die KI-Susteme unter eigenem Namen
bereitstellen — sei es an externe Kunden oder intern — ent-
stehen als Provider umfangreichere Pflichten, die direkte
Anforderungen an Infrastruktur und Betrieb stellen: Risiko-
managementsystem, Qualitdétsmanagementsustem, tech-
nische Dokumentation und automatische Protokollierung
(Logging). Diese Anforderungen sind in einer kontrollierten
deutschen Hosting-Umgebung deutlich einfacher zu er-
flllen als in einer Hyperscaler-Umagebung mit komplexen
Subunternehmerketten.

> Praxishinweis: Die Rollenkldarung nach EU Al Act sollte
fur jeden Kl-Use-Case vor der Infrastrukturentscheidung
erfolgen. Erstellen Sie eine Rollenlandkarte (Provider /
Deployer / Importer) pro Anwendungsfall, um Pflichten
frihzeitig zu identifizieren und Hosting-Anforderungen
davon abzuleiten.

Compliance-Bereich On-Prem Private Cloud(DE) Managed GPU (DE) Hyperscaler

AVV Art. 28 (Klarheit) Hoch Hoch Hoch Hoch (aber komplex)
Subunternehmertransparenz |Hoch Mittel-Hoch Mittel Niedrig-Mittel
Drittlandtransferrisiko Sehr niedrig Niedrig Niedrig-Mittel Mittel-Hoch
DSFA-Handhabbarkeit Hoch Mittel-Hoch Mittel-Hoch Mittel

Al Act Nachweisfahigkeit Hoch Hoch Mittel-Hoch Mittel
RAG-spezifische Governance |Hohe Kontrolle Hohe Kontrolle Gute Kontrolle Eingeschrankt

15



® SpaceNet

6. Security und Governance fur KI-Hosting

6.1 Kl-spezifische Bedrohungslandschaft

KI-Susteme erweitern die klassische IT-Bedrohungsland-
schaft um spezifische Angriffsvektoren, die in traditionellen
Security-Konzepten nicht ausreichend adressiert sind. Das
Bundesamt ftir Sicherheit in der Informationstechnik (BSI)
und die European Union Agency for Cybersecurity (ENISA)
haben umfangreiche Leitfaden zu KI-Sicherheitsrisiken ver-
offentlicht:

Data Poisoning / Backdoor-Angriffe:

Durch gezielte Manipulation von Trainingsdaten kénnen
Angreifer KI-Modelle mit "Hinterttren" versehen, die unter
bestimmten Eingabebedingungen fehlerhafte oder schad-
haft beeinflusste Ausgaben produzieren. Besonders relevant
far Unternehmen, die Trainingsdaten aus externen Quellen
beziehen oder Pre-Trained Madels Dritter einsetzen.

Prompt Injection:

Angreifer kdnnen durch manipulierte Eingaben versuchen,
die Anweisungen und Sicherheitsgrenzen eines LLM zu
Gberwinden ("Jailbreaking"). In Enterprise-Kontexten kann
dies zu unerwUinschten Datenabflissen, Umgehung von
Zugriffskontrollen oder Manipulation von automatisierten
Entscheidungsprozessen fuhren.

Model Extraction / Model Stealing:

Durch systematische Abfragen einer Inferenz-API kénnen
Angreifer proprietare Modelle und deren Trainingsdaten-
Charakteristika mit relativ geringem Aufwand rekonstru-
ieren. Far Unternehmen mit wertvollem KI-Know-how ist
API-Ratenlimiting, Abfrage-Monitoring und Anomalieer-
kennung ein wichtiger Schutzmechanismus.

Membership Inference / Model Inversion:

Angreifer kbnnen mit hoher Wahrscheinlichkeit bestimmen,
ob ein bestimmter Datenpunkt im Trainingsdatensatz ent-
halten war (Membership Inference) oder Teile der Trai-
ningsdaten aus Modell-Ausgaben rekonstruieren (Model
Inversion). Dies ist ein erhebliches Datenschutzrisiko, wenn

Modelle mit personenbezogenen Daten trainiert wurden.

Supply Chain Attacks:

KI-Systeme sind komplex gestapelt: CUDA-Bibliotheken,
Container Images, Pre-Trained Model \Weights aus 6ffent-
lichen Repositaries, Puthon-Pakete, Kubernetes-Operator.
Jede dieser Ebenen kann kompromittiert sein. Das BSI
benennt Supply-Chain-Angriffe als eine der am starksten
wachsenden Bedrohungskategorien.

6.2 Infrastruktur-Hartung nach BSI-Standards

Fur eine rechtssichere, "Stand der Technik"-konforme
Security-Posture empfiehlt sich die Orientierung an BSI-
Standards:

IT-Grundschutz-Bausteine:

Das BSI IT-Grundschutz-Kompendium enthalt spezifische
Bausteine fir Serverinfrastruktur (SYS.1.1 Allgemeiner
Server), Containerisierung (SYS.1.6) und Kubernetes-Be-
trieb (APP4.4). Diese Bausteine definieren kankrete Anfor-
derungen fur Hartung, Zugriffskonzepte, Logging, Patch-
Management und sichere Konfiguration. Sie sind zugleich
Referenzrahmen fir Auditoren und Datenschutzbehdrden
in Deutschland.

BSI C5

(Cloud Computing Compliance Criteria Catalogue):
C5istin Deutschland der etablierte Mindestanforderungs-
katalog fur Cloud-Sicherheit. Ein C5-Testat eines Hosting-
Anbieters liefert strukturierten Nachweis tber Security-
MaBnahmen in 17 Domanen, von Organisationssicherheit
Uber Kryptographie bis hin zu Incident Management. C5
wird von deutschen Aufsichtsbehdrden als geeigneter
Nachweis anerkannt.

BSITR-02102

(Technische Richtlinien fiir Kryptographie):
TR-02102-1 empfiehlt kryptographische Verfahren und
Schlissellangen nach aktuellem Stand (Version 2026-01).
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TR-02102-2 enthalt TLS-spezifische Empfehlungen zu

Protokollversionen und Cipher Suites. Diese Richtlinien sind

flr die Konfiguration von API-Endpoints, Datenbankver-
schltisselung und KMS-Anbindung maBgeblich.

6.3 Schliisselmanagement und Verschliisse-
lungsarchitektur

Schliisselmanagement ist das Herzstlick einer souveranen
KI-Hosting-Architektur. Ohne kontrollierte Schltisselhoheit
ist Datensouveranitat technisch nicht realisierbar:

> Envelope Encryption als Standardmuster:
DatenverschlUsselungsschlissel (Data Encryption Key,
DEK) werden pro Objekt, Bucket oder Datenshard gene-

riert. Der DEK wird mit einem Schltsselverschlisselungs-

schltissel (Key Encryption Key, KEK) im Hardware Secu-
rity Module (HSM) oder Key Management Service (KMS)
verschltsselt und zusammen mit dem verschlsselten
Datum gespeichert.

> Customer Managed Keys (CMK):
Der entscheidende Unterschied zwischen echter Schlis-
selhoheit und "Provider manages keys" ist, ob der Kunde
den KEK im KMS/HSM kontrolliert. CMK bedeutet, dass
der Kunde den Schlussel generiert, rotiert und im Notfall
widerrufen kann — womit der Anbieter auch bei phuy-
sischem Zugriff auf Speichersysteme keinen Klartext-
Datenzugriff hat.

> Key Access Logging (unveranderlich):
Jeder Schltsselzugriff muss unveranderlich protokolliert
werden. Audit Logs des KMS missen durch WORM-Me-
chanismen (Write Once Read Many) gegen Manipulation

geschutzt sein und selbst verschlUsselt gespeichert werden.

> Schltsselrotation und Revocation:
Automatisierte SchlUsselrotationsprozesse (mindestens
jahrlich, bei Sicherheitsvorfallen sofort) und getestete
Revocation-Prozesse (Schltsselentzug bei Anbieter-
wechsel oder Kompromittierung) massen vertraglich und
technisch sichergestellt sein.

® SpaceNet

6.4 Mandantentrennung in GPU-Clustern

In mandantenfahigen GPU-Hosting-Umgebungen ist die
Isolation zwischen Tenants auf mehreren Ebenen zu imple-

mentieren:
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Compute-Isolation (GPU):

MIG-Partitionierung als starkster Baustein fiir GPU-Level-
Isolation mit dedizierten Compute Engines, VRAM-Partitio-
nen und L2-Cache-Isolation. Time-Slicing als Alternative fur
weniger sensitive Workloads.

Control-Plane-Isolation (Kubernetes):

Getrennte Kubernetes-Namespaces mit strikten RBAC-Kon-
figurationen (Least Privilege), Namespace-Ubergreifende Net-
workPolicies (kein East-West-Traffic zwischen Tenants ohne
explizite Freigabe), dedizierte Node Pools pro Sensitivitatsklas-

se und ggf. dedizierte Cluster fir hochkritische \Workloads.

Daten-Isolation (Storage):

Getrennte S3-Buckets mit isolierten IAM-Palicies pro Tenant,
getrennte VVerschllsselungs-DEKs mit tenant-spezifischen
KEKs, keine gemeinsamen Bucket-Prefixes zwischen Tenants.

Netzwerk-Isolation:

VPC/VLAN-Segmentierung zwischen Tenants, strict Eg-
ress-Control, keine unautorisierten DNS-Lookups. Service
Mesh (z.B. Istio) fir mTLS zwischen allen Services und
Policy-Enforcement auf Layer 7.

® SpaceNet

Wichtig:

Lassen Sie Isolationsbehauptungen durch unabhangige Pe-
netrationstests validieren. Fragen Sie Ihren Anbieter explizit
nach dem Ergebnis von Tenant-Isolation-Tests und dem
Scope von Audit-Berichten in Bezug auf Multi-Tenancu.

6.5 Secure Model Provenance und Supply
Chain Security

KI-Systeme erben alle Sicherheitsrisiken ihrer Komponen-
ten — und fugen spezifische KI-Risiken hinzu. Eine belast-
bare Supply Chain Security ftr KlI-Plattformen umfasst:

Container Image Signierung:

Alle Container Images (Base Images, CUDA-Layer, Anwen-
dungsimages) werden mit notariell signierten Image-Ma-
nifesten versehen. Kubernetes Admission Controller (OPA/
Gatekeeper, Kyverno) erzwingen, dass nur signierte Images
aus vertrauenswrdigen Registries deployed werden.

Software Bill of Materials (SBOM):

Far alle Plattformkomponenten (Kubernetes Add-ons, GPU
Operator, Treiber, Serving-Frameworks) wird eine automa-
tisiert generierte SBOM gefihrt, die fiir Vulnerability-Scans
und Compliance-Nachweise genutzt wird.

Model Weights Provenance:

VVor dem Deployment von Pre-Trained Models aus 6ffentli-
chen Repositories (HuggingFace, Model Zoo) sind Herkunft,
Lizenz, bekannte \Vulnerabilitdten und Backdoor-Tests (z.B.
durch Techniken aus der ML-Security-Forschung) zu doku-
mentieren und zu bewerten.

Model Registry als Governance-Kern:

Ein zentrales Model Registry (z.B. MLflow Model Registry)
mit Versions-, Lineage- und Metadatenverwaltung stellt
sicher, dass deployed Modelle eindeutig einem Approval-
Prozess zugeordnet werden kédnnen und unauthorisierte
Maodelle nicht in Produktion gelangen.
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/. Betrieb, SRE und Migration

7.1 SRE-Anforderungen fir
produktive KlI-Plattformen

Site Reliability Engineering (SRE) fur
Kl-Plattformen unterscheidet sich
wesentlich vom klassischen Web-Ap-
plication-SRE. Klassische Metriken wie
CPU-Utilization und Memory-Swap-Ra-
te sind unzureichend. Fur KI-Plattformen
sind folgende Service Level Indicators
(SLIs) maBgeblich:

> Inferenz-Performance:
p95/p99 Latenz pro Endpoint (Chat-
API, Embedding-API, Retrieval-APlI),
Tokens per Second als Throughput-
Metrik, Time-to-First-Token (TTFT) als
Nutzererlebnis-Metrik.

> GPU-Ressourcenmetriken:
GPU Utilization (%), GPU Memory
Used/Total, GPU Temperature, Ther-
mal Throttling Events, GPU-to-GPU-
Bandbreite bei Multi-GPU-Workloads.

> Model-Lifecycle-Metriken:
Model Load Time (relevanter als oft
angenommen, besonders bei groBen
LLMs), Model Deployment Success
Rate, Rollback-Trigger-Rate.

> Queue-Metriken:
Request Queue Depth, Queue Wait
Time, Batch Size Distribution — beson-
ders relevant fur Batch-Inference und
Throughput-Optimierung.

> Fehlermetriken:
HTTP-Error-Rate (4xx, 5xx), gRPC-
Error-Rate, Inference-Timeout-Rate,
Out-of-Memory-Events.

> RAG-spezifische Metriken:
Retrieval-Latenz (p95), Vector Data-
base Query Time, Index Freshness
(Verzogerung zwischen Dokumen-
ten-Update und Index-Verfligbarkeit),
Embedding-Throughput.

7.2 SLA-Anforderungen an Ma-
naged GPU-Hosting-Anbieter

Far mittelstandische Unternehmen ohne
spezialisierte GPU-Betriebsteams ist die
Qualitat des Managed Services entschei-
dend. SLAs sollten weit tber "Uptime"
hinausgehen:

> \Verfligbarkeits-SLAs:

Getrennte SLAs fiir GPU-Nodes, Ku-
bernetes Control Plane, Objektspeicher
und Netzwerk. Geplante Wartungs-
fenster massen vertraglich definiert und
angekindigt werden. Unterscheidung
zwischen "Cluster verfigbar" und "GPU-
Kapazitat fir Workload verfligbar".

> Recovery-Ziele:

RTO (Recovery Time Objective) und RPO
(Recovery Point Objective) fiir Objekt-
speicher, Model Registry und zentrale
Control Plane. Fur produktive KI-APIs
sind RTO < 4 Stunden und RPO <1
Stunde als Orientierungswerte zu nen-
nen, mussen aber workload-spezifisch
definiert werden.

® SpaceNet

> Incident Response:

Definierte Reaktionszeiten nach Schwe-
regrad (P1-PL4), dedizierte Support-Kon-
takte fur Sicherheitsvorfalle, Kommunika-
tionspflichten bei Datenpannen (Art. 33
DSGVO: Meldung an Aufsichtsbehorde
innerhalb von 72 Stunden).

> Patch- und Vulnerability Management:
Verbindliche SLAs fur kritische Sicher-
heitspatches (GPU-Treiber, Kernel,
Kubernetes-Komponenten). Fur kritische
CVEs (CVSS >= 90) sollten Patches
innerhalb von 24-48 Stunden angewen-
det werden kénnen.

> Kapazitatsgarantien:

Reserved Capacity fur kritische Zeitfens-
ter (Monatsabschliisse, Kampagnen) als
vertraglich zugesicherter Baustein, nicht
nur "Best Effort".

> Auditrechte:

Recht auf Einsicht in C5-Testierungs-
berichte, ISO 27001-Zertifikate, Penetra-
tionstestergebnisse und Protokolle von
Subunternehmeranderungen.
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7.3 Migration zu deutschem KI-Hosting

Die Migration von Kl-Workloads in eine deutsche Hosting-
Umagebung ist ein strukturierter Prozess, der mehrere Integ-
rationsdimensionen umfasst:

Identity und Access Management Integration:
0IDC/SSO-Anbindung an den Unternehmens-IdP (Active
Directory, Azure AD, Keycloak). Service Account Manage-
ment fir Pipeline-Prozesse. Secrets Management (Has-
hiCorp Vault, Sealed Secrets in Kubernetes) fiir API-Keys,
Datenbank-Credentials und Zertifikate.

Datenpipeline-Integration:

S3-Kompatibilitatstest fr alle bestehenden Datenpipelines
(Spark, dbt, custom ETL). Validierung von Multipart Upload,
Bucket Policy-Semantik und Event Notification-Funktiona-
litat. Fir RAG-Susteme: Migration von Dokumenten-Store
und Index-Rebuild unter datenschutzrechtlichen Anforde-
rungen (Zugriffskontrolle, Metadaten-Vollstandigkeit).

® SpaceNet

CI/CD fiir Modelle (MLOps-Pipeline):

Maodel Packaging, Container Builds, Canary-Deployment-
Strategie, A/B-Testing fir Modell-Updates, automatisiertes
Rollback bei Qualitatsverschlechterung. Integration in beste-
hende DevOps-Toolchains (GitLab, Jenkins, GitHub Actions).

I
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Monitoring-Uberfiihrung:

Portierung von Dashboards und Alerting-Regeln. Integra-
tion von GPU-spezifischen Metriken (DCGM Exporter flr
NVIDIA) in bestehende Observability-Stacks (Prometheus,
Datadog, Splunk).
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8. Wirtschaftlichkeit und Total Cost

of Ownership

8.1 TCO-Dimensionen im KI-Hosting

Die haufig anzutreffende Vereinfachung "GPU-Stunden-
Kosten x Auslastung = TCO" fuhrt zu erheblichen Fehlkalku-
lationen.

Eine vollstandige TCO-Betrachtung fur KI-Hosting umfasst
mindestens sechs Kostendimensionen:

Compute-Kosten:

GPU-Server (CAPEX oder OPEX), CPU, RAM, Netzwerkkar-
ten (insbesondere RDMA-fahige NICs), NVMe-Storage fur
Hot-Tier.

Facility-Kosten:

Stromkosten (stark abhangig von GPU-TDP und PUE), Kiih-
lung (Luft oder Flissigkeitsktihlung), Colocation-Gebthren
(Rack-Miete, Cross-Connects). Bei einem PUE von 1,5 und
0,22 €/kWh Strompreis entstehen fir ein 8xH100-System
allein an Energiekosten ca. 20.000-25.000 € pro Jahr.

TCO Breakdown:

Hardware and
hosting infrastructure

Cloud site
administration

Datacenter
administration

Power
Consumption

Network line leases

Netzwerkkosten:

High-Speed-Fabric (InfiniBand, 100G/400G Ethernet),
Switches, Verkabelung, Datentransferkosten (Egress bei
Cloud-Modellen).

Software- und Lizenzkosten:

Kubernetes Enterprise-Support, Security-Tools (Container
Scanning, SIEM), Monitoring (Datadog, Grafana Enterprise),
MLOps-Plattform, ggf. Modell-Lizenzen.

Personalkosten:

SRE-Engineering (GPU-Betrieb, Kubernetes, Netzwerk),
Security-Engineering (CISO, SecOps), Compliance (DPO,
GRQ), Data/Al Engineering. Oft der groBte

und am haufigsten unterschatzte Kostentreiber — fiir On-
Premises GPU-Betrieb sind typischerweise 2-4 \/ollzeit-
FTEs fur Infrastruktur und Security einzuplanen.

Exit- und Migrationskosten:

Datenexportkosten, Re-Architecting fur neues Hosting-Mo-
dell, Vertragsstrukturierung und -kiindigung. Besonders bei
Hyperscalern mit hohem Lock-in kénnen Migrationskosten
erheblich sein.
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8.2 TCO-Vergleich: Hosting-Modelle im Uber-

blick

Kostentreiber On-Premises Private Cloud (DE) Managed GPU (DE)  Hyperscaler

CAPEX Hardware Sehr hoch Mittel Nicht vorhanden Nicht vorhanden

OPEX Energie/Facility Mittel-Hoch (direkt) |Im Preis enthalten Im Preis enthalten Im Preis (indirekt)
Personalkosten SRE/HPC |Hoch (2-4 FTE) Mittel-Hoch (-3 FTE) | Niedrig-Mittel (0,5-1 FTE) | Niedrig-Mittel (0,5-2 FTE)
Lock-in / Exit-Kosten Niedrig Mittel Mittel Hoch

Kostenvolatilitat Niedrig Mittel Mittel Hoch (Spot-Preise)
Compliance-Zusatzkosten | Niedrig Niedrig Niedrig Hoch (TIA, SCC-Aufwand)

8.3 Benchmark-Methodik fiir fundierte Ent-
scheidungen

Ein objektiver TCO-Vergleich zwischen Hosting-Modellen
erfordert einen workload-basierten Benchmark, kein Preis-
listenvergleich. Empfohlene Benchmark-Suite:

> Inferenz-Performance: Tokens/sec bei realistischen
Prompt-Langen (kurz/mittel/lang), p?5/p99 Latenz bei
definierten Concurrency-Stufen (z.B. 10, 50, 200 parallele
Anfragen), Time-to-First-Token.

> RAG-Performance: Retrieval-Latenz Giber Vektordaten-
bank (p95), Gesamt-Antwortzeit (End-to-End), Index-Re-
build-Dauer bei Dokumenten-Updates. e TN

J

> Betriebs-Benchmark: Model-Deployment-Zeit (Zeit von Messartefakte missen reproduzierbar sein: Versionierte
Git-Commit bis Live-Endpoint), Rollback-Dauer, Recover-  Helm-Charts oder Terraform-Konfigurationen, definierte

Zeit nach simuliertem Node-Failure. synthetische Test-Datensatze (kein Produktivdaten-Ein-
satz), protokollierte Ergebnisse mit Zeitstempel und Versi-
> Security-Verifikation: IAM-Fehlkonfigurationstest (Te- onsinformationen aller beteiligten Komponenten (GPU-Trei-
nant-A darf nicht auf Tenant-B-Ressourcen zugreifen), ber, CUDA, Kubernetes-Version, Modell-Revision).

Secret-Scan, Key Access Logging-Verifikation.
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9. Entscheidungsleitfaden

4
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9.1 Entscheidungsdimensionen: Die richtigen
Fragen stellen

Bevor ein Hosting-Modell ausgewahlt wird, missen folgen-
de Fragestellungen systematisch beantwortet werden:

Datensensitivitat:

Welche Kategorien personenbezogener Daten werden ver-
arbeitet (Art. 9 DSGVO-Kategorien, normale personenbezo-
gene Daten, keine personenbezogenen Daten)? Gibt es Be-
triebs- oder Geschaftsgeheimnisse, die besonderen Schutz
erfordern? Welche Konsequenzen hatte ein Datenleck?

Regulatorisches Umfeld:

Ist das Unternehmen als wesentliche oder wichtige Ein-
richtung unter NIS2 eingestuft? Gelten branchenspezifische
Regularien (DORA fur Finanzsektor, 1SO 13485 fiir Medizin-
produkte, KRITIS-Anforderungen)? Sind die KI-Systeme als
Hochrisiko-KI nach EU Al Act Annex Il einzustufen?

Strategische Souveranitatsprioritaten:

Ist Datensouveranitat und -unabhangigkeit eine explizite
strategische Anforderung der Unternehmensfihrung?
Haben Kunden oder Vertragspartner Anforderungen an

Datenlokalisierung? Gibt es langfristige Ziele bzgl. Unab-
hangigkeit von US-amerikanischen Technologieanbietern?

Technische Skalierungs- und Latenzanforderungen:
Wie hoch ist das erwartete Request-VVolumen? Gibt es harte
Latenz-SLAs (z.B. <500 ms p95)? Sind globale Nutzer oder
Multi-Region-Anforderungen relevant?

Interne Betriebsfahigkeit:

Verflgt das Unternehmen tber SRE-Expertise ftir GPU-In-
frastruktur und Kubernetes? Kann

der Betrieb eines dedizierten GPU-Clusters intern verant-
wortet werden?
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9.2 Entscheidungsmatrix
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Entscheidungskriterium Gewichtung On-Premises Private Cloud (DE) Managed GPU(DE) Hyperscaler
Compliance/Rechtssicherheit 25% 5/5 5/5 L/5 3/5
Datenkontrolle/Schlisselhoheit |[15% 5/5 4/5 4/5 3/5
Performance/GPU-Skalierung 15% 3/5 L/5 L/5 5/5
Time-to-Value 10% 2/5 3/5 4/5 5/5
Betriebsfahigkeit (Skill-Fit) 15% 2/5 3/5 4/5 L/5
TCO-Vorhersagbarkeit 15% L4/5 L/5 L/5 2/5
Exit- und Portabililtat 5% 5/5 L/5 4/5 2/5

Diese Matrix ist als Orientierungsrahmen zu verstehen. Fur
die konkrete Unternehmensentscheidung empfehlen wir,
die Gewichtungen auf die spezifische Unternehmenssitua-
tion anzupassen und jeden Score mit einer dokumentierten
Begriindung zu versehen.

9.3 Empfehlung fiir den deutschen Mittelstand

Basierend auf der Analyse der Hosting-Optionen und der
regulatorischen Anforderungen lasst sich flir mittelstan-
dische Unternehmen in Deutschland ohne spezialisiertes
HPC-Betriebsteam eine klare Empfehlung ableiten:

Far die meisten mittelstandischen Unternehmen mit
sensiblen Daten, regulatorischen Anforderungen oder
strategischen Souveranitatszielen bietet kontrolliertes, in
Deutschland betriebenes Managed GPU-Hosting oder eine
dedizierte Private Cloud die beste Balance aus Compliance-
Sicherheit, Time-to-Value und Betriebsfahigkeit. Vorausset-
zung ist ein strikter Vertrags- und Sicherheitsrahmen (C5-/
ISO-Orientierung, IT-Grundschutz-Bausteine fir Container/
Kubernetes) und eine klare Exit-Strategie.

Diese Empfehlung gilt insbesondere fir folgende Unter-
nehmensprofile: Finanzdienstleister, Versicherungen und
Steuerberater mit besonderen Anforderungen aus DSGVO
und DORA; Unternehmen der kritischen Infrastruktur (Ener-
gie, Wasser, Transport) mit NIS2-Pflichten; Gesundheits-
unternehmen, Krankenhduser und Medizintechnikhersteller
mit besonderen Kategorien personenbezogener Daten;
sowie alle Unternehmen, die KI-Susteme unter eigenem
Namen an externe Kunden als Anbieter nach EU Al Act
bereitstellen.
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10. Glossar und Referenzen

Glossar

> Al Act
Verordnung (EU) 2024/1689 Uber Kinstliche Intelligenz;
stufenweise Anwendung ab Februar 2025 bis August
2027.

> AVV
Auftragsverarbeitungsvertrag nach Art. 28 DSGVO; regelt
die Datenverarbeitung durch Dritte im Auftrag des Ver-
antwortlichen.

> BSI C5
Cloud Computing Compliance Criteria Catalogue des BSI;
etablierter Mindestanforderungskatalog ftir Cloud-Sicher-
heit in Deutschland.

> CMK (Customer Managed Keys)
VVom Kunden kontrollierte kryptographische Schltissel im
KMS/HSM; erméglichen echte Schllisselhoheit gegen-
(iber dem Hosting-Anbieter.

> DCGM
NVIDIA Data Center GPU Manager; liefert GPU-Betriebs-
metriken fir Monitoring und Observability.

> Deployer
Organisation oder Person, die ein KI-System in eigenen
Prozessen oder fur Dritte einsetzt (Betreiber nach EU Al
Act).

> DSFA/DPIA
Datenschutz-Folgenabschatzung nach Art. 35 DSGVO;
Pflicht bei Verarbeitungen mit voraussichtlich hohem
Risiko.

> DPF
EU-U.S. Data Privacy Framework; Angemessenheitsbe-
schluss der EU-Kommission fur Datentransfers in zerti-
fizierte US-Unternehmen.

> Fine-Tuning
Anpassung eines vortrainierten KI-Modells auf spezi-
fische Daten oder Aufgaben; LoRA/QLoRA sind ressour-
ceneffiziente Methoden.

> GPUDirect RDMA
Direkter Datentransfer zwischen GPU-Speicher und
Netzwerkkarte ohne CPU-Umweg; relevant fiir skalier-
bares Training.

> HSM
Hardware Security Module; physisch gesichertes Gerat
zur sicheren Speicherung und Nutzung kryptographi-
scher Schltssel.

> 1AM
Identity and Access Management; Verwaltung von Identi-
taten, Zugriffsrechten und Authentifizierung.

> KMS
Key Management Service; Dienst oder Software zur Ver-
waltung kryptographischer Schltssel.

> KServe
Kubernetes-natives Framework fir Model Serving mit
Autoscaling, Routing und Monitoring.

>LLM

Large Language Model; groBes Sprachmodell auf Trans-
former-Basis (z.B. GPT-4, Llama 3, Mistral).
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> LoRA/QLoRA
Low-Rank Adaptation / Quantized LoRA; Parameter-Ef-
ficient Fine-Tuning-Methoden mit reduziertem Speicher-
und Rechenaufwand.

> MIG
Multi-Instance GPU; NVIDIA-Technologie zur physischen
Partitionierung von GPUs inisolierte Instanzen.

> MLOps
Machine Learning Operations; Prozesse und Werkzeuge
fur Entwicklung, Deployment, Monitoring und Governan-
ce von ML-Modellen.

> NVLink/NVSwitch
NVIDIA-Hochbandbreiten-Interconnect fur GPU-zu-
GPU-Kommunikation innerhalb und zwischen Servern.

> 0IDC
OpenlD Connect; Authentifizierungsprotokoll auf Basis
OAuth 2.0; Standard fr SSO-Integration.

> PUE
Power Usage Effectiveness; Verhaltnis von Gesamt-Faci-
lity-Energieverbrauch zu IT-Energieverbrauch; Effizienz-
maR fur Rechenzentren.

> RAG
Retrieval-Augmented Generation; LLM-Architektur, die
externe Wissensquellen (Dokumentindex) in die Antwort-
generierung einbezieht.

> RBAC
Role-Based Access Control; Zugriffssteuerung auf Basis
zugewiesener Rollen.

> RDMA/RoCE
Remote Direct Memory Access / RDMA over Converged
Ethernet; Netzwerktechnologie flir niedrige Latenz und
hohen Durchsatz.

® SpaceNet

>S3
Simple Storage Service (AWS); de-facto-Standard-Ob-
jektspeicher-API; auch als generischer Begriff fiir S3-
kompatible Systeme.

> SBOM
Software Bill of Materials; vollstandige Liste aller Soft-
ware-Komponenten und Abhangigkeiten in einem
System.

> SLI/SLO/SLA
Service Level Indicator / Objective / Agreement; Metriken,
Ziele und vertragliche Zusagen fir Service-Qualitat.

>TOM
Technische und Organisatorische MaBnahmen nach Art.
32 DSGVO; dokumentierte SicherheitsmaBnahmen fur
Datenverarbeitunag.

> Triton
NVIDIA Triton Inference Server; High-Performance Model
Serving Framework mit HTTP/gRPC API.

>VLLM

Open-Source LLM Inference Engine mit PagedAttention-
Optimierung fur hohen Durchsatz.
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wesentliche Referenzen

Folgende Dokumente sind flr die praktische Umsetzung
der in diesem Whitepaper beschriebenen Anforderungen
maBgeblich:

> Verordnung (EU) 2024/1689 (EU Al Act)
Amtsblatt der Europaischen Union, abrufbar tber EUR-
Lex

> EU Al Act Service Desk
Implementierungszeitplan: https:/ai-act-service-desk.
ec.europa.eu/en/ai-act/timeline

> Datenschutzkonferenz (DSK)
Orientierungshilfe Kl und Datenschutz (06.05.2024):
https:/www.datenschutzkonferenz-online.de

> Datenschutzkonferenz (DSK)
Orientierungshilfe zu RAG-Sustemen (10/2025): https:/
www.datenschutzkonferenz-online.de

> Datenschutzkonferenz (DSK)
EntschlieBung Confidential Cloud Computing (06/2025):
https:/www.datenschutz-berlin.de

> EDPB Recommendations 01/2020
Supplementary Measures for Data Transfers: https:/
www.edpb.europa.eu

> EU-Kommission
Implementing Decision EU 2023/1795 (EU-U.S. Data
Privacy Framework): EUR-Lex

> BSI
Cloud Computing Compliance Criteria Catalogue C5:2020:
https:/www.bsi.bund.de

> BSI
IT-Grundschutz-Kompendium (Bausteine SYS.11, SYS.1.6,
APPLL4): https:/www.bsi.bund.de

® SpaceNet

> BSI
Technische Richtlinien TR-02102-1 und TR-02102-2
(Kryptographie/TLS): https:/www.bsi.bund.de

> BSI
Practical Al Security Guide 2023: https:/www.bsi.bund.
de

> ENISA
Securing Machine Learning Algorithms: https:/www.
enisa.europa.eu

> NVIDIA
MIG User Guide, GPUDirect RDMA Documentation, H100
Specifications: https://docs.nvidia.com

> Kubernetes
GPU Scheduling Documentation: https:/kubernetes.io

> KServe
Projektdokumentation: https:/kserve.github.io

> MLflow
Model Registry Documentation: https:/miflow.org

> |EA
Energy and Al Report 2024 https:/www.iea.org

> Uptime Institute
Global Data Center Survey 2024 https:/datacenter.upti-
meinstitute.com

> Bitkom
Digitale Souveranitat / Wunsch nach deutscher Cloud:
https:/www.bitkom.org

> BFDI
Info 1: Datenschutz und Auftragsverarbeitung: https:/
www.bfdi.bund.de
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