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Einleitung

® SpaceNet

Die digitale Bedrohungslage entwickelt sich rasant — und
Unternehmen stehen zunehmend unter Druck, ihre IT-Si-
cherheit auf ein neues Niveau zu heben. Cyberangriffe wer-
den nicht nur haufiger, sondern auch raffinierter. Wahrend
Cuberkriminelle automatisierte Angrifstools und kinstliche
Intelligenz nutzen, stehen viele Unternehmen vor einem er-
nuchternden Problem: Ihre IT-Abteilungen sind Uberlastet,
es mangelt an Fachkraften, und die bestehenden Sicher-
heitsmaBnahmen reichen oft nicht mehr aus.

Trotz des steigenden Risikos fehlt es vielen mittelstan-
dischen Unternehmen an den Ressourcen, ein eigenes
Security Operations Center (SOC) zu betreiben oder rund
um die Uhr Cyberbedrohungen zu tiberwachen. Gleichzeitig
steigen regulatorische Anforderungen wie die EU-Richtlinie
NIS2, die Geschaftsfihrer und Vorstande starker in die Ver-
antwortung nimmt. Unternehmen muassen daher handeln

— aber wie kénnen sie ihre Sicherheitsarchitektur starken,
ohne ihr IT-Team zu Gberfordern?

Hier kommen Managed Security Service Provider (MSSP)

ins Spiel. Sie bieten eine effiziente und kostengiinstige
Lésung, um IT-Sicherheitsaufgaben auszulagern, Bedro-
hungen frihzeitig zu erkennen und im Ernstfall schnell

zu reagieren. Durch den Einsatz eines MSSP kénnen
Unternehmen rund um die Uhr auf modernste Sicherheits-
technologien und Expertenwissen zugreifen, ohne hohe
Investitionen in eigene Infrastruktur oder Personal leisten

zu mussen.

Dieses Whitepaper zeigt, warum IT-Sicherheit nicht mehr
nur eine technische, sondern eine strategische Entschei-
dungist — und wie Unternehmen mit einem MSSP ihre
Cyberabwehr starken, Compliance Anforderungen erftillen
und ihre IT-Ressourcen gezielt entlasten kénnen.
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1.0 Die aktuelle Bedrohungslage — Cyberangriffe
auf den Mittelstand

Schaden steigt auf 266,6 Milliarden Euro

Welche Schaden sind Ihrem Unternehmen im Zusammenhang mit Diebstahl, Industriespionage

oder Sabotage entstanden?

Schaden durch Schadensummenin | Schadensummenin | Schadensummen in
MRD Euro (2024) MRD Euro (2023) MRD Euro (2022)

Ausfall, Diebstahl oder Schadigung von Infomations- und Produktionssystemen oder

Betriebsablaufen

Kosten fur Rechtsstreitigkeiten 531 29,8 16,2
UmsatzeinbuBen durch nachgemachte Produkte bzw. Plagiate 39,2 15,3 211
Kosten fur Ermittlungen und ErsatzmaBnahmen 32,2 25,2 101
Datenschutzrechtliche MaBnahmen, z.b. durch Behérden 27,2 12,4 18,3
Imageschaden bei Kunden oder Lieferanten, Negative Medienberichterstattung 20,2 35,3 23,6
Patentrechtsverletzungen 14.8 10,4 18,8
Erpressung mit gestohlenen Daten 13,4 16,1 10,7
UmsatzeinbuBen durch Verlust von Wettbewerbsvorteilen 112 215 41,5
Geldabfluss durch Betrugsversuche 0,8 3,9 -
Sonstige Schaden 0 11 0,9
Gesamtschaden pro Jahr 266,6 205,9 202,7

Basis: Alle Unternehmen (n=1003) | Mehrfachnennungen maéglich | rundungsbedingt kann die Summe der Einzelschaden vom Gesamtschaden abweichen. | Quelle: Bitkom Research 2024

1.1 Ein wachsendes Risiko fir
KMU und den Mittelstand

Die digitale Transformation bringt
Unternehmen zahlreiche Vorteile, doch
sie geht auch mit erheblichen Risiken
einher. Besonders kleine und mittel-
standische Unternehmen (KMU) sowie
der gehobene Mittelstand sind zuneh-
mend Ziel von Cyberangriffen. Anders
als GroBkonzerne verfligen sie meist
nicht Uber eigene Security-Teams oder
ein Security Operations Center (SOC),

was sie fur Angreifer besonders attrak-
tiv macht.

Statistiken zeigen die Dringlichkeit
des Problems: Laut einer Bitkom-Stu-
die wurden 81 % aller Unternehmen
in Deutschland bereits Opfer eines
Cyberangriffs — mit Schaden von Gber
266 Milliarden Euro [1].

Besonders besorgniserregend: Der
Mittelstand ist immer haufiger direkt
betroffen. Fir KMU sind die Folgen oft

Quelle: [1] — Wirtschaftsschutz 2024, Dr. Ralf Wintergerst, Bitkom, 28.08.2024

existenzbedrohend. Ein Grund far die
hohe Verwundbarkeit von Mittelstand-
lern ist, dass viele Unternehmen ihre
IT-Sicherheit bislang nicht als strate-
gische Prioritat betrachten. Wahrend
GroBunternehmen Uber dedizierte
Sicherheitsteams und hochmoderne
SchutzmaBnahmen verflgen, set-
zen sich KMU oft nur sporadisch mit
Cybersecurity auseinander. Angreifer
wissen das und setzen gezielt auf Me-
thoden, die mit wenig Aufwand maxi-
male Schaden verursachen kénnen.
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Cyberkriminelle setzen auf verschie-
dene Methoden, um in Netzwerke
einzudringen, Daten zu stehlen oder
Unternehmen zu erpressen. Dabei
haben sich insbesondere drei Angriffs-
techniken als besonders wirksam und
weit verbreitet erwiesen: Phishing,
Ransomware und DDoS-Angriffe.
Diese Methoden sind nicht nur effek-
tiv, sondern werden durch technologi-
sche Fortschritte und Automatisierung
immer raffinierter.

Phishing - der digitale Tiiroffner fiir
Angreifer

Phishing ist eine der altesten, aber
auch erfolgreichsten Cyberangriffs-
methoden. Dabei tauschen Angreifer
mit manipulierten E-Mails, SMS oder
gefalschten Websites eine vermeint-
lich vertrauenswitirdige Kommuni-

kation vor, um an vertrauliche Daten

zu gelangen oder Schadsoftware auf
Unternehmenssystemen zu installie-
ren.

Besonders Spear-Phishing ist gefahr-
lich: Hier wird nicht wahllos an Tausen-
de von Empfangern gesendet, sondern
gezielt an bestimmte Personen oder
Abteilungen im Unternehmen. Angrei-
fer nutzen Informationen aus sozialen
Netzwerken oder aus 6ffentlich zu-
ganglichen Quellen, um ihre Nachrich-
ten moglichst authentisch erscheinen
zu lassen. Beispielsweise konnte eine
tauschend echt aussehende E-Mail
von einem vermeintlichen CEO an die
Buchhaltung gesendet werden, mit
der dringenden Aufforderung, eine
Zahlung an einen neuen Lieferanten
Zu leisten.

® SpaceNet

Phishing ist deshalb so gefahrlich,

weil es nicht auf technische Sicher-
heitslticken abzielt, sondern auf den
Menschen als Schwachstelle. Ein un-
achtsamer Klick kann reichen, um eine
Schadsoftware zu installieren oder
Angreifern Zugriff auf interne Systeme
zu ermaglichen.

Ransomware - wenn Daten zur
Geisel werden

Ransomware ist eine der lukrativsten
Angriffsmethoden fiir Cyberkrimi-
nelle. Dabei verschllisseln Angreifer
die Daten eines Unternehmens und
fordern ein Lésegeld, um sie wieder
freizugeben. Oft werden dabei auch
komplette IT-Infrastrukturen lahmage-
legt, sodass Unternehmen nicht mehr
auf ihre Systeme zugreifen kénnen.
Doppelte Erpressung (Double Extor-
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tion) hat sich als gangige Methode
etabliert: Neben der Verschlisselung
der Daten drohen Angreifer, gestohle-
ne Informationen zu verdffentlichen.
Diese Methode erhdht den Druck auf
Unternehmen erheblich, da nicht nur
der Verlust der Daten droht, sondern
auch schwerwiegende Datenschutz-
versttBe und Reputationsschaden.

Moderne Ransomware-Angriffe
nutzen "Ransomware-as-a-Servi-
ce" (Raas), ein Geschaftsmodell, bei
dem Cyberkriminelle ihre Angriffe als
Dienstleistung anbieten. Hierbei kann
sich praktisch jeder — ohne groBes
technisches Wissen - eine Ransom-
ware-Kampagne starten lassen und
einen Teil des erpressten Losegelds
mit den Entwicklern der Schadsoftwa-
re teilen.

Die Folgen eines Ransomware-An-
griffs sind weitreichend. Neben dem
finanziellen Schaden durch Lésegeld-
zahlungen und Betriebsausfalle sind
auch Kosten fur forensische Analysen,
Wiederherstellung der IT-Systeme
und rechtliche Auseinandersetzungen
erheblich.

So stellt Sophos im Report The State of
Ransomware 2024 eine durchschnitt-
liche Wiederherstellungszeit von
ungefdhr einem Monat fest [2]. Eine
Zeitspanne, die fur viele mittelstandi-
sche Unternehmen das Permanente
Aus bedeuten wurde.

DDoS-Angriffe - gezielte
Uberlastung der IT

Wahrend Phishing und Ransomware
auf den direkten finanziellen Schaden

abzielen, verfolgen Distributed-Denial-
of-Service (DDoS)-Angriffe eine ande-
re Taktik: Sie legen IT-Systeme lahm,
indem sie Server oder Netzwerke mit
massiven Anfragen Uberlasten.

Dabei nutzen Angreifer oft Botnetze,
also Netzwerke aus Tausenden oder
Millionen infizierter Computer und loT-
Gerate, die gleichzeitig Anfragen an ein
bestimmtes Ziel senden.

Unternehmen, die von einem DDoS-
Angriff getroffen werden, verlieren
nicht nur Umsatze durch den Ausfall
von Webshops oder Online-Diensten,
sondern riskieren auch langfristige
Kundenverluste durch die einge-
schrankte Erreichbarkeit.

Eine besonders raffinierte Methode ist
der Application-Layer-DDoS-Angriff,
bei dem nicht einfach massenhafte
Verbindungsanfragen erzeugt werden,
sondern gezielt Applikationen atta-
ckiert werden.

Ein Beispiel ist die Manipulation von
Login-Seiten oder Datenbankabfra-
gen, wodurch Susteme Uberlastet und
funktionsunfahig gemacht werden.

Zunehmend werden DDoS-Angriffe
auch als Ablenkungsmandver ein-
gesetzt. Wahrend die IT-Abteilung
mit der Abwehr eines DDoS-Angriffs
beschaftigt ist, nutzen Angreifer die
Gelegenheit, um in Systeme einzu-
dringen, Daten zu exfiltrieren oder
Ransomware zu platzieren.

Quelle: [2] - Ransomware-Report 2024, Sophos, April 2024

® SpaceNet
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1.3 Requlatorische Anforderungen
und Compliance

Die zunehmende Bedrohung durch Cyberangriffe hat nicht
nur Auswirkungen auf Unternehmen selbst, sondern auch
auf den Gesetzgeber. In den vergangenen Jahren wurden
zahlreiche neue Regulierungen eingeftihrt, um Unterneh-
men dazu zu verpflichten, angemessene Sicherheitsmal-
nahmen zu ergreifen.

Besonders die EU-Richtlinien NIS2 und DORA sowie der
internationale Sicherheitsstandard ISO 27001:2022 setzen
neue MaBstabe fur Cybersicherheit. Diese VVorgaben betref-
fen nicht nur GroBunternehmen, sondern zunehmend auch
den Mittelstand.

Wer die neuen Vorschriften nicht einhalt, riskiert hohe
BuBgelder und haftungsrechtliche Konsequenzen fir Ge-
schaftsfihrungen und Vorstande.

NIS2 - Neue Verpflichtungen fiir Unternehmen

in Europa

Die Network and Information Security Directive 2 (NIS2) ist
die Uberarbeitete VVersion der urspriinglichen NIS-Richtlinie,
die 2016 eingeflihrt wurde. Die neue Version trat 2024 in
Kraft und zielt darauf ab, die Cybersicherheitsstandards in
der gesamten EU zu verbessern.

Wer ist betroffen?

Wahrend die urspriingliche NIS-Richtlinie nur bestimm-

te ,kritische Infrastrukturen” wie Energieversorger oder

Telekommunikationsanbieter umfasste, erweitert NIS2 den

Geltungsbereich erheblich. Nun fallen auch mittelstandische

Unternehmen in wichtigen Wirtschaftssektoren unter die

Regelung. Dazu gehoren:

> Produzierendes Gewerbe (z. B. Maschinenbau,
Automobilindustrie)

> Gesundheitswesen (Krankenh&user, Pharma-
unternehmen)

> Digitale Infrastrukturen (Cloud-Dienste, Rechen-
zentren)

> Transport & Logistik

> Finanzdienstleistungen & Versicherungen

® SpaceNet

Diese Unternehmen sind verpflichtet, ein umfangreiches
Cybersicherheits- und Risikomanagement einzufihren.

Was fordert die NIS2-Richtlinie?

Die Kernforderungen von NIS2 umfassen:

> Striktere Risikomanagementprozesse: Unternehmen
mussen nachweisen, dass sie IT-Risiken systematisch
bewerten und GegenmaBnahmen ergreifen.

> Schnelle Meldung von Cuberangriffen: Sicherheitsvor-
falle mussen innerhalb von 24 Stunden gemeldet wer-
den. Eine vollstandige Analyse muss spatestens nach 72
Stunden vorliegen.

> Haftung von Fuhrungskraften: Geschaftsfihrungen und
Vorstande kénnen bei mangelnder Sicherheitsvorsorge
personlich haftbar gemacht werden.

> Strenge Strafen: VerstdBe gegen NIS2 kénnen mit BuB-
geldern von bis zu 10 Millionen Euro oder 2 % des welt-
weiten Jahresumsatzes geahndet werden.

Besonders die persdnliche Haftung von Fihrungskraften
ist eine deutliche Verscharfung gegentiber friiheren Rege-
lungen. Unternehmen mussen nun nachweisen, dass ihre
SicherheitsmaBnahmen nicht nur existieren, sondern auch
regelmdaBig geprift und verbessert werden.

DORA - Cyber-Resilienz fiir den Finanzsektor

Der Digital Operational Resilience Act (DORA) ist eine
EU-Verordnung, die speziell flir Finanzinstitute und deren
IT-Dienstleister gilt. Die Verordnung zielt darauf ab, die
Widerstandsfahigkeit des Finanzsektors gegentiber Cyber-
angriffen zu erhéhen.

Wer ist betroffen?

DORA qilt ftr:

> Banken & Sparkassen

> \Versicherungen & Ruckversicherer

> Zahlungsdienstleister & Kreditinstitute

> |T-Dienstleister, die Finanzunternehmen unterstltzen

Da der Finanzsektor eine hohe Abhangigkeit von digitalen
Sustemen hat, hat die EU mit DORA strengere Sicherheits-
anforderungen geschaffen, um systemische Risiken zu
minimieren.
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Cybersicherheit: Investionsbereitschaft steigt

Wie hoch ist geschatzt der Anteil des Budgetes fur IT-Sicherheit am gesamten IT-Budget Ihres Unternehmens

Durchschnittlicher Anteil des Budgets flr

Weniger als 5% \ 20% und mehr IT-Sicherheit am gesamten IT-Budget
5% bis unter 10% 5 20
\ 9
10% bis unter 20% 15
(0]
2 1/%
10
9 5

In Prozent

Basis: Alle Unternehmen (n_1003) | Quelle: Bitkom Research 2024

Welche Anforderungen stellt DORA?

Die Verordnung verlangt unter anderem:

> Umfassende Sicherheits- und Krisenplane: Unternehmen
mussen detaillierte Business-Continuity-Plane flr den
Fall eines Cyberangriffs haben.

> RegelmaBige Stresstests: IT-Syusteme mussen regelmaBig
auf ihre Belastbarkeit bei Cyberangriffen geprtift werden.

> Striktes Monitoring von Drittanbietern: IT-Dienstleister,
die mit Banken oder VVersicherungen zusammenarbeiten,
mussen ebenfalls strenge Sicherheitsauflagen erfillen.

> Zentrale EU-Uberwachung: Finanzaufsichtsbehérden
kénnen IT-Dienstleister und Finanzunternehmen Giberwa-
chen und bei Sicherheitsmangeln MaBnahmen ergreifen.

Far Finanzunternehmen bedeutet dies eine deutliche Ver-
scharfung der bisherigen Anforderungen. Besonders die
Verpflichtung zu regelmaBigen Stresstests und die Melde-
pflicht fir Sicherheitsvorfalle erh6hen den Druck auf IT-Ab
teilungen.

IS0 27001: 2022 - Der internationale
Sicherheitsstandard

Neben den EU-Richtlinien gewinnt auch der internationale
Standard ISO/IEC 27001:2022 an Bedeutung. Diese Norm
beschreibt, wie Unternehmen ein Informationssicherheits-

\ WeiB nicht / k.A.

2022 2023 2024

Managementsystem (ISMS) implementieren knnen, um
Cyberrisiken zu minimieren.

Warumiist ISO 27001 wichtig?

> Zertifizierung als Wettbewerbsvorteil: VViele Unternehmen
verlangen von Geschaftspartnern eine ISO 27001-Zertifi-
zierung als Nachweis flr eine robuste Sicherheitsstrategie.

> Anpassung an aktuelle Bedrohungen: Die Uberarbeitete
Version von 2022 enthdlt neue Anforderungen zu Cloud-
Sicherheit, Risikomanagement und Schutz vor Cyberan-
griffen.

> VVermeidung von Datenpannen: Ein systematisches
Sicherheitsmanagement reduziert das Risiko von Daten-
schutzverletzungen und deren finanzielle Folgen.

Welche Neuerungen enthalt ISO 27001:2022?

> Erweiterte Risikobewertung: Unternehmen muissen
Schwachstellen regelmdaBig bewerten und dokumentie-
ren, wie sie Sicherheitsrisiken minimieren.

> Sicherheit von Cloud-Diensten: Da immer mehr Unter-
nehmen Cloud-L6sungen nutzen, wurde ein besonderer
Fokus auf den Schutz von Cloud-Umgebungen gelegt.

> Zero-Trust-Ansatz: Die Norm empfiehlt Sicherheitsstra-
tegien, die auf dem Prinzip ,Vertraue niemandem, Gber-
prufe alles” basieren.
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Was bedeutet die Zertifizierung fiir Unternehmen?

Die Zertifizierung nach ISO 27001 ist kein einmaliges
Projekt, sondern ein kontinuierlicher Verbesserungspro-
zess. Unternehmen mussen regelmaBig nachweisen, dass
sie ihre SicherheitsmaBnahmen auf dem neuesten Stand
halten.

Warum Unternehmen jetzt handeln miissen

Die Einfihrung von NIS2, DORA und die Weiterentwicklung

der ISO 27001-Norm zeigen, dass Cybersicherheit nicht

mehr optional ist — sie wird zur gesetzlichen Pflicht. Beson-

ders fur mittelstandische Unternehmen bedeutet dies, dass

sie sich friihzeitig mit den neuen Anforderungen auseinan-

dersetzen mussen, um:

> Hohe BuBgelder und rechtliche Konsequenzen zu ver-
meiden

> Sicherheitsltcken zu schlieBen, bevor es zu einem Angriff

kommt
> Vertrauen bei Kunden und Partnern zu starken

® SpaceNet

Die Einhaltung dieser Vorschriften ist keine reine Complian-
ce-Aufgabe - sie tragt aktiv dazu bei, Unternehmen gegen
die wachsende Bedrohungslage zu schitzen.

Wer sich frihzeitig auf die neuen Anforderungen vorberei-
tet und ein effektives Sicherheitsmanagement implemen-
tiert, reduziert nicht nur das eigene Risiko, sondern kann
sich auch als verlasslicher und sicherer Geschaftspartner
positionieren.
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2.0 Herausforderungen fiir Unternehmen —
Warum Cybersicherheit flir viele Betriebe
schwer umsetzbar ist

IT-Sicherheit ist heute eine der gréBten Herausforderungen fur Unternehmen. Wahrend Cyberangriffe immer raffinierter

werden und gesetzliche Anforderungen steigen, kdmpfen viele Betriebe mit internen Hirden, die eine wirksame Sicher-
heitsstrategie erschweren. Besonders drei Faktoren machen es Unternehmen schwer, angemessene SchutzmaBnahmen
zu etablieren:

1. Fachkraftemangel - Es gibt zu wenige IT-Security-Experten auf dem Markt.

2. Hohe Kosten - Der Aufbau und Betrieb einer eigenen Sicherheitsinfrastruktur ist fiir viele Unternehmen finanziell nicht
tragbar.

3. Komplexitat - Sicherheitsrisiken sind schwer zu identifizieren und zu managen.

Diese Herausforderungen treffen vor allem den Mittelstand, da groBere Konzerne oft iber mehr finanzielle Mittel

und Personal verfiigen. Doch auch kleinere Unternehmen miissen sich gegen Cyberangriffe absichern - und ste-
hen dabei oft vor unlésbar erscheinenden Problemen.

10
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2.1 Der Fachkraftemangel in der IT-Sicherheit - Experten sind Mangelware

Einer der gréBten Engpasse in der Cybersicherheit ist der
akute Fachkraftemangel. Wahrend Unternehmen zu-
nehmend auf IT-Sicherheit angewiesen sind, fehlen ihnen
schlicht die Experten, um diese Aufgabe zu bewaltigen.

Wie groB ist der Mangel an IT-Sicherheitsexperten?

> Laut einer Studie des Branchenverbands Bitkom fehlten
schon 2023 in Deutschland rund 149.000 IT-Fachkrafte,
viele davon im Bereich IT-Sicherheit [3].

Warum gibt es so wenige IT-Security-Experten?

> Hohe Spezialisierung erforderlich: IT-Sicherheitsprofis
mussen sich mit Netzwerksicherheit, Bedrohungserken-
nung, Compliance-Vorgaben und Incident-Response-
Strategien auskennen.

> Nachfrage Ubersteigt das Angebot: Der Markt wachst
schneller als die Zahl der ausgebildeten Fachkrafte.

> Konkurrenz durch GroBunternehmen: GroBe Konzerne
locken Talente mit hohen Gehaltern, was es mittelstandi-
schen Unternehmen schwer macht, qualifizierte IT-Secu-
rity-Spezialisten zu gewinnen.

Die Folge:

Viele Unternehmen mussen ihre IT-Sicherheit mit Gberlaste-
ten [T-Teams stemmen, die chnehin schon mit Infrastruktur-
wartung und Software-Management ausgelastet sind. Eine
spezialisierte Security-Uberwachung rund um die Uhr ist so
kaum realisierbar.

Quelle: [3] - Mangel an IT-Fachkraften droht sich dramatisch zu verscharfen, Bitkom, 11.04.2024 11
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2.2 Die hohen Kosten fiir IT-Sicherheitsinfra-
struktur

Die digitale Transformation eréffnet Unternehmen die Még-
lichkeit, neue Geschaftsmodelle zu entwickeln. Datengetrie-
bene Ansatze, digitale Plattformen und kundennahe Services
sind eng mit einer modernen [T-Infrastruktur verkntpft. Nur
wer seine IT zukunftssicher aufstellt, kann das volle Potenzial
digitaler Innovationen ausschépfen und sich nachhaltig im
Wettbewerb positionieren.

Wie teuer ist eine eigene Sicherheitsarchitektur?

Ein vollstandiges IT-Sicherheitskonzept umfasst:

> Firewalls und Intrusion Detection Systeme (IDS/IPS) zur
Netzwerkiberwachung

> Security Information and Event Management (SIEM)-L6-
sungen zur Erkennung von Bedrohungen

> Endpoint Detection & Response (EDR)-Technologien flir
den Schutz von Arbeitsplatzen und Servern

> RegelmaBige Penetrationstests zur Uberpriifung der
SicherheitsmaBnahmen

> Security Operations Center (SOC) zur kontinuierlichen
Uberwachung und Incident Response

Ein kleines bis mittelstandisches Unternehmen muisste flir
eine solche Sicherheitsstruktur mehrere hunderttausend Euro
pro Jahrinvestieren.

Selbst Unternehmen, die sich flr eine hybride Losung

mit internen und externen Sicherheitsdienstleistungen
entscheiden, missen hohe Budgets einplanen. Lizenzge-
blahren fur Sicherheitssoftware, regelmaBige Updates und
die Schulung von Mitarbeitenden erh6hen die laufenden
Kosten zusatzlich.

Fir viele Mittelstandler ist diese Investition schlicht nicht
realisierbar — was sie in eine gefahrliche Lage bringt. Ohne
ausreichenden Schutz setzen sie sich einem enormen Risiko
aus: Die Kosten eines erfolgreichen Cyberangriffs kénnen ein
Vielfaches hoher sein als praventive SicherheitsmaBnahmen.
Unternehmen, die nicht in Cybersicherheit investieren, setzen
sich also einem finanziellen Risiko aus, das im schlimmsten
Fall existenzbedrohend sein kann.

12
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2.3 Die Komplexitdt des Cybersicherheits-
managements - Unternehmen kampfen mit
Uberforderung

Neben dem Fachkraftemangel und den hohen Kosten kommt
ein weiteres Problem hinzu: Die Verwaltung von IT-Sicherheit
ist extrem komplex. Selbst Unternehmen, die in Sicherheits-
maBnahmen investieren, haben oft damit zu kampfen, Cyber-
risiken proaktiv zu managen.

Warum ist IT-Sicherheitsmanagement so schwierig?

> Dynamische Bedrohungslage: Cyberkriminelle entwickeln
standig neue Angriffsmethoden. Unternehmen mdssen
mit dieser rasanten Entwicklung Schritt halten, was regel-
maBige Schulungen und Investitionen in neue Techno-
logien erfordert.

> Fehlendes Sicherheitsbewusstsein: Viele Mitarbeitende
sind sich der Risiken nicht bewusst und handeln unab-
sichtlich fahrlassig. Ein unachtsam getffnetes Phishing-
Mail kann ausreichen, um Schadsoftware ins Unterneh-
mensnetzwerk einzuschleusen.
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® SpaceNet

> Komplexe Compliance-Anforderungen: Unternehmen
mussen nicht nur ihre IT-Systeme schitzen, sondern
auch gesetzliche Vorgaben einhalten. Die Umsetzung von
NIS2, DORA oder ISO 27001 erfordert detaillierte Doku-
mentation, regelmaBige Audits und interne Schulungen.

Fehlende Angriffserkennung als groBes Problem

Ein besonders kritischer Aspekt ist die Fahigkeit, Cyber-
angriffe rechtzeitig zu erkennen. Laut IBM dauert es im
Durchschnitt 277 Tage, bis ein Sicherheitsvorfall entdeckt
wird [4]. Viele Angriffe laufen monatelang unbemerkt im
Hintergrund, wahrend Hacker Daten exfiltrieren oder sich
Zugang zu Unternehmensnetzwerken verschaffen.

Unternehmen, die keine Security Operations Center (SOC)
oder Managed Detection & Response (MDR)-L6sungen
nutzen, haben oft keine Maglichkeit, verdachtige Aktivitaten
in Echtzeit zu erkennen. Dies flihrt dazu, dass Sicherheits-
vorfalle erst bemerkt werden, wenn bereits erheblicher
Schaden entstanden ist.
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® SpaceNet

3.0 Managed Security Services als Losung

GESIORSIONS SESO

Identifizieren Schiitzen
Entwicklung eines organisatori-
schen Verstandnisses fir das
Management von Risiken fiir leistung der Erbringung von
Systeme, Menschen, Anlagen, Diensten fur kritische Infrastruk-
Daten und Fahigkeiten. turen.

Beschreibung geeigneter
SchutzmaBnahmen zur Gewahr-

ermdaglichen.

« Sichere Lieferkette

« Sichere Zusammenarbeit

« Schutz von Webanwen-
dungen und APIs

« Ausfallsicherheit durch
Design

« Risikobewertung & Erkennung
kritischer Vermégenswerte
« Vermdgensdiagnose auf GCP

« Cloud IDS

« Risiko & Compliance als Code

4

Aufspiiren
Definieren geeigneter Aktivi-
taten, um das Eintreten eines

Ereignisses zu identifizieren und
eine rechtzeitige Entdeckung zu

« Autonomer Sicherheitsbetrieb

4

Reagieren Wiederherstellen
Identifizierung geeigneter MaB-
nahmen zur Aufrechterhaltung
von Resilienz- und Wiederher-
stellungsplanen von beeintrach-
tigten Fahigkeiten oder Diensten.

Aktivitaten zur Ergreifung von
MaBnahmen bei festgestellten
Cybersicherheitsvorfallen.

- Ransomware-Wiederher-
stellungslosung

« Ermdglichung von Cyber-
Versicherungen

« Mandiant

« Risikobewertung & Erkennung
kritischer Vermdgenswerte
- Vermodgensdiagnose auf GCP

« Risiko & Compliance als Code

\ 4

Identitat

Monitoring

Identifizierung und Schutz
kritischer Vermdgenswerte

} [Datenschutz }

Protokollierung, Konfiguration und}

Null Vertrauen

[S(hnele Wiederherstellung }
Identifizierung und Schutz

i

Risikomanager und Risikoabsiche- Lieferketten-
rung Schutz Arbeitsbereich

Erkennung und Untersuchung }

kritischer Vermégenswerte
Risikomanager und
Risikoabsicherung

3.1: Was ist ein MSSP und
welche Vorteile bietet er?

In den vorherigen Kapiteln wurde deutlich, dass Unter-
nehmen vor groBen Herausforderungen im Bereich der
IT-Sicherheit stehen: Fachkraftemangel, hohe Kosten fiir
eine eigene Sicherheitsinfrastruktur und die zunehmende
Komplexitat von Cyberbedrohungen. Viele Unternehmen,
insbesondere KMU und der Mittelstand, kbnnen diese Hir-
den kaum allein bewaltigen. Hier setzt das Konzept eines
Managed Security Service Providers (MSSP) an.

Was ist ein MSSP?

Ein Managed Security Service Provider (MSSP) ist ein ex-

terner Dienstleister, der Unternehmen dabei unterstiitzt,

ihre IT-Sicherheitsstrategie zu optimieren und kontinuierlich

zu Uberwachen. MSSPs Gbernehmen verschiedene sicher-

heitsrelevante Aufgaben, darunter:

> Uberwachung der IT-Infrastruktur rund um die Uhr (24/7
Monitoring)

> Erkennung und Abwehr von Cyberangriffen (Threat De-
tection & Response)

> Sicherheitsanalysen und Schwachstellenmanagement

> Compliance- und Risikomanagement gemal3 gesetzlicher
Anforderungen

> Incident Response und Forensik im Falle eines Angriffs

> Sicherheitsberatung und strategische Weiterentwicklung
der IT-Sicherheit

Ein MSSP agiert also wie eine externe Sicherheitszentrale,
die Unternehmen entlastet und deren IT-Abteilungen mit
Fachwissen und modernster Technologie unterstitzt.

Welche Vorteile bietet ein MSSP?

Die Auslagerung von IT-Sicherheitsaufgaben an einen
MSSP bringt zahlreiche Vorteile mit sich, die Unternehmen
dabei helfen, ihre Cubersicherheit effizienter und kosten-
glnstiger zu gestalten.
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1. RUND-UM-DIE-UHR-UBERWACHUNG UND SCHNEL-
LERE REAKTIONSZEITEN

Cuberangriffe erfolgen oft auBerhalb der regularen Arbeits-
zeiten — an Wochenenden oder in den Nachtstunden.
Wahrend viele Unternehmen kein 24/7-Sicherheitsteam
unterhalten kénnen, bieten MSSPs eine kontinuierliche
Uberwachung der IT-Systeme. VVerdachtige Aktivitaten
werden in Echtzeit erkannt und SicherheitsmaBnahmen
automatisch oder durch Experten eingeleitet.

2. ZUGANG ZU EXPERTENWISSEN UND NEUESTEN

TECHNOLOGIEN

Da qualifizierte IT-Security-Experten Mangelware sind,

profitieren Unternehmen durch einen MSSP von hochspe-

zialisiertem Fachwissen, ohne selbst Mitarbeiter rekrutieren

zu mussen. MSSPs verfligen Uber:

> Sicherheitsanalysten und Incident-Response-Teams, die
Bedrohungen analysieren

> Threat-Intelligence-Plattformen, die neue Cyberbedro-
hungen frihzeitig erkennen

> Erfahrungen mit aktuellen Angriffsszenarien, um Unter-
nehmen proaktiv zu schitzen

3. REDUZIERUNG DER KOSTEN FUR IT-SICHERHEIT

Der Aufbau einer eigenen IT-Sicherheitsinfrastruktur ist teu-

er. MSSPs bieten skalierbare Lésungen, die Unternehmen

individuell anpassen kénnen.

> Kostenvorteile durch Shared Services: MSSPs betreiben
Security-Operation-Center (SOC) fiir mehrere Kunden
und ermoglichen dadurch kosteneffiziente Sicherheits-
dienste

> Flexible Preismodelle: Unternehmen zahlen nur fur die
Services, die sie wirklich bendtigen

® SpaceNet

L4 EINHALTUNG REGULATORISCHER ANFORDERUNGEN

(COMPLIANCE)

Mit der Einfihrung von NIS2, DORA und ISO 27001:.2022

stehen Unternehmen unter wachsendem Druck, gesetz-

liche Sicherheitsanforderungen zu erftillen. MSSPs unter-

stiitzen Unternehmen bei der Umsetzung und Uberpriifung

dieser Vorgaben, indem sie:

> RegelmaBige Audits und Sicherheitsberichte bereitstellen

> Meldepflichten fur Sicherheitsvorfalle automatisieren (z.
B. innerhalb von 24 Stunden gemaB NIS2)

> Technische und organisatorische SicherheitsmaBnahmen
implementieren

5. SKALIERBARKEIT UND FLEXIBILITAT

Unternehmen wachsen und verandern sich — und damit

auch ihre Anforderungen an die IT-Sicherheit. MSSPs bie-

ten skalierbare Lésungen, die je nach Bedarf erweitert oder

reduziert werden kénnen.

> Start-ups und KMU: Kénnen mit Basis-Sicherheitsservices
beginnen und diese mit zunehmendem \Wachstum erweitern.

> Mittelstandische Unternehmen: Kénnen gezielt einzelne
Sicherheitsbereiche auslagern, etwa das 24/7-Monitoring
oder die Incident Response.

> GroBunternehmen: K6nnen MSSPs als Erganzung zu
ihrem eigenen Security-Team nutzen, um spezifische
Aufgaben (z. B. Penetrationstests) auszulagern.

6. VERBESSERTE REAKTIONSFAHIGKEIT BEI SICHER-
HEITSVORFALLEN

Ein MSSP hilft Unternehmen nicht nur bei der Pravention
von Angriffen, sondern auch bei der schnellen Reaktion im
Ernstfall. Durch vordefinierte Incident-Response-Prozes-
se und ein erfahrenes Team kann der Schaden bei einem

Sicherheitsvorfall erheblich reduziert werden.
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® SpaceNet

4.0 SpaceNet als MSSP - ein Praxisbeispiel

MANAGED SEEURITY
SERVICE PROVIDER

\

Ausgangssituation

Ein mittelstandisches Unternehmen

aus der Fertigungsbranche sah sich mit
den neuen Compliance-\Vorgaben der
NIS2-Richtlinie konfrontiert. Die regula-
torischen Anforderungen an IT-Sicher-
heit und Resilienz wurden verscharft,
wodurch das Unternehmen gezwun-
gen war, seine Sicherheitsstrategie zu
Uberarbeiten. Die vorhandenen IT-Res-
sourcen waren stark ausgelastet, und es
fehlte an spezialisiertem Know-how, um
Bedrohungen effektiv abzuwehren und
gesetzliche Vorgaben zu erflllen. Gleich-
zeitig sollte der Aufwand fiir die interne
[T minimal bleiben, um sich weiterhin
auf das Kerngeschaft konzentrieren zu
kénnen.

Die Losung: SpaceNet als
Managed Security Service
Provider (MSSP)

SpaceNet wurde als MSSP beauf-
tragt, um die Sicherheitsarchitektur zu
optimieren und die neuen NIS2-Com-
pliance-Anforderungen effizient umzu-
setzen. Eine zentrale Rolle spielte dabei

F,

das SpaceNet Security Operations Cen-

ter (SOQ), das rund um die Uhr Bedro-

hungen analysiert und abwehrt. Durch

eine gezielte Analyse der bestehenden

IT-Infrastruktur entwickelte SpaceNet

ein individuelles Sicherheitskonzept mit

folgenden Kernkomponenten:

> SpaceNet SOC: 24/7-Uberwachung
und Bedrohungsanaluse zur frih-
zeitigen Erkennung und Abwehr von
Angriffen.

> Managed SIEM (Security Informati-
on and Event Management): Imple-
mentierung einer Echtzeit-Analyse
von Sicherheitsereignissen zur pro-
aktiven Bedrohungserkennung.

> Endpoint Detection & Response
(EDR): Schutz der Endgerate durch
Kl-gestltzte Erkennung und Abwehr
von Angriffen.

> Security Awareness Training:
Schulung der Mitarbeitenden, um
menschliche Fehler als Einfallstor fir
Cyberangriffe zu minimieren.

> Compliance-Management: Sicher-
stellung der Einhaltung der NIS2-
\Vorgaben durch kontinuierliche
Audits, Dokumentation und Bericht-
erstattung.

Ergebnis und Mehrwert

Dank der Zusammenarbeit mit Space-

Net konnte das Unternehmen:

> Die Sicherheitslage erheblich verbes-
sern, indem Cyberangriffe frihzeitig
erkannt und abgewehrt wurden.

> Die internen IT-Ressourcen entlas-
ten, da das SpaceNet SOC rund um
die Uhr Monitoring Gbernahm.

> Die neuen NIS2-Compliance-Vorga-
ben nahtlos erfillen, ohne zusatz-
lichen Verwaltungsaufwand.

> Die Sicherheit der IT-Systeme kon-
tinuierlich verbessern, ohne hohe
Investitionen in eigene Security-
Teams.

Die Partnerschaft mit SpaceNet
ermoglichte es dem Mittelstandler,
sich voll und ganz auf das Kernge-
schaft zu konzentrieren, wahrend
Security und Compliance in den
Handen von Experten lagen.
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5.0 Handlungsempfehlungen und Next Steps

1. Rund-um-die-Uhr-Uberwachung lhrer IT-Sicherheit
> Wird Ihre IT-Infrastruktur 24/7 auf Angriffe iberwacht - auch nachts und an \Wochenenden? o
> Kénnen Sicherheitsvorfalle in Echtzeit erkannt und abgewehrt werden? o

2. Friihzeitige Erkennung und Abwehr von Cyberangriffen
> Nutzen Sie ein Security Information and Event Management (SIEM)-System zur

Analyse verdachtiger Aktivitaten? O
> \Werden regelmaBig Penetrationstests durchgeftihrt, um Schwachstellen zu finden,

bevor Angreifer es tun? g

3. Schutz vor Ransomware und Phishing
> Sind Ihre Mitarbeitenden regelmaBig in Phishing-Abwehr und IT-Sicherheitsbewusstsein geschult? o
> Sind lhre Backups gegen Ransomware abgesichert und kénnen schnell wiederhergestellt werden? 0

L Verfiigbarkeit von IT-Security-Experten
> Haben Sie gentigend interne Ressourcen, um Cyberangriffe zu analysieren und abzuwehren? o

5. Compliance und gesetzliche Vorgaben (NIS2, DORA, IS0 27001)
> Sind Sie auf gesetzliche Sicherheitsanforderungen vorbereitet, um hohe Strafen zu vermeiden? 0
> Konnen Sie im Falle eines Angriffs innerhalb von 24 Stunden eine Meldung gemaB NIS2 abgeben? o

6. Notfall- und Incident-Response-Plan
> (ibt es einen detaillierten Notfallplan fir Cyberangriffe, den Ihr Team kennt und umsetzen kann? o
> Wird dieser Plan regelmaBig getestet? o

7.Schutz gegen DDoS- und gezielte Angriffe
> Haben Sie SchutzmaBnahmen gegen DDoS-Angriffe, die Ihre Systeme lahmlegen kénnten? o
> Wird verdachtiger Netzwerkverkehr automatisch gefiltert und abgewehrt? o

8. IT-Sicherheit als planbare Investition
> Haben Sie eine klare Kostentbersicht tiber Ihre IT-SicherheitsmaBnahmen? U
> Kénnen Sie hohe Einmalkosten vermeiden und IT-Sicherheit flexibel skalieren? O

9. Transparenz iiber aktuelle Sicherheitsbedrohungen
> Haben Sie Zugriff auf tagesaktuelle Bedrohungsanalysen, um neue Risiken friihzeitig zu erkennen? o
> Wird Ihr Sicherheitskonzept regelmaBig an neue Bedrohungen angepasst? o

10. Skalierbarkeit und Zukunftssicherheit Ihrer IT-Sicherheitsstrategie
> |st Ihre IT-Sicherheitsstrategie an das Wachstum Ihres Unternehmens anpassbar? o
> Kénnen Sie flexibel neue Sicherheitsldsungen implementieren, wenn sich Anforderungen andern? o



