SpaceNet Secure Password
Sicherheit durch Einmalpassworter

Zugiénge durch statische Passworter zu schiitzen, ist riskant. Zu leicht konnen diese erraten oder
ausspioniert werden. SpaceNet Secure Password mit SecOVID von Kobil setzt dagegen eine

starke Authentifizierung und generiert zu Beginn jeder Sitzung ein einmal giiltiges Passwort. So
wird einfach, zuverlédssig und verantwortungsvoll auch fiir mobile Anwender ein sicherer Zugang zu
Daten moglich.

Funktionsweise

Ein kleines Gerit, optimal als Schliisselanhédnger geeignet, der KOBIL SecOVID-Token, errechnet
auf Tastendruck aus iiber einer Milliarde M6glichkeiten ein numerisches Einmalpasswort, zeigt es
auf dem Display an und vergisst es sofort nach der Anwendung. Beim Einloggen in das System ge-
ben Sie Ihre personliche PIN an, die nur [hnen bekannt ist und das Einmalpasswort. Die SecOVID
Serversoftware tiberpriift die erzeugten Einmalpassworter (Authentifizierung), verwaltet die Zu-
griffsrechte der Benutzer (Autorisierung) und protokolliert alle Zugriffe (Accounting und Logging).

Einsatzgebiete / Leistungen

Zugriff Threr Mitarbeiter von auflen auf Ihre Daten

Zugriff berechtigter Personen auf besondere Systeme oder Applikationen

Standards: RADIUS / TADACS+
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B Sicheres Arbeiten in unsicheren Umgebungen

H

B Kryptografische Verfahren: RSA 1024 Bit / 3DES 168 Bit

Produktkompatibilitat

Outlook Web Access, SAP R/3
VPNs, Firewalls, Router mit RADIUS- oder TACACS + Interface
Webserver: Apache, MS Internet Information Server
Windows Terminalserver, Citrix Metaframe und Citrix Nfuse
Windows NT/2003/XP-Domine
Arbeitsplatzrechner (Windows NT, Novell, Sun, Solaris, Linux)
UNIX-Hosts (Sun Solaris, Linux, BSD)
Proprietidre Applikationen unter Windows, Sun, Solaris oder Linux (iiber SecOVID-Toolkit)

Wiinschen Sie weitere Informationen? Unser Sales-Team hilft Thnen gerne personlich
unter der (089) 323 56-555 weiter oder schicken Sie uns eine E-Mail mit Ihren Fragen an
sales@space.net.

Stand: 27.04.2010

SpaceNet AG, Joseph-Dollinger-Bogen 14, D-80807 Miinchen, Telephon: (089) 323 56-0, Fax: (089) 323 56-299

Vorstand: Sebastian v. Bomhard, Aufsichtsratvorsitzender: Alexander Grundner-Culemann, Firmensitz: Miinchen, HRB: 136055 (Amtsgericht Miinchen), St.IdNr.: DE813185279



