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SpaceNet nach Sicherheitsnorm ISO 27001 zertifiziert

Miinchen, 12. Februar 2008. Der Fullservice-Internetprovider SpaceNet hat die Zertifizierung
nach dem Sicherheitsstandard ISO 27001 erfolgreich absolviert. Die SpaceNet AG, die tiglich
mit sensiblen Daten von mehreren Millionen Benutzern umgeht, untermauert damit den eige-
nen hohen Anspruch an Integritat, Vertraulichkeit und Sicherheit von Informationen.

,Die Zertifizierung nach 1ISO 27001 reduziert Risiken und senkt damit die Eintrittswahrscheinlichkeit
von Fehlern und Stérungen. Das wiederum steigert die Sicherheit und die Qualitat — davon profitieren
unsere Kunden®, erklart Sebastian von Bomhard, Vorstand der SpaceNet AG.

Hochste Datensicherheit zu gewahrleisten und die wertvollen Kundendaten systematisch und nachhal-
tig vor Verlust, Manipulation und unerlaubten Zugriffen zu schiitzen, gehért zu den Grundprinzipien der
SpaceNet AG. Darauf konnten die SpaceNet-Kunden schon lange vertrauen, denn bereits vor der Zer-
tifizierung erflllte der Provider die geforderten Standards.

Mit der Zertifizierung nach dem anerkannten Sicherheitsstandard ISO 27001 wurde diese Leistungsfa-
higkeit und Zuverlassigkeit des Miinchener Unternehmens nun auch von objektiver und neutraler Stel-
le geprift und bestatigt. ,Mit dem IT-Security-Consulting-Unternehmen atsec information security
GmbH haben wir einen ebenso anerkannten wie gewissenhaften Partner fur diesen Weg beauftragt,
betont SpaceNet-Vorstand Sebastian von Bomhard. ,Wir konnten das Zertifizierungsprozedere fir ISO
27001 im angestrebten Zeitrahmen durchflhren und die Prifungen mit dem Zertifikat im Dezember
2007 erfolgreich abschlielen.*

Im Zuge der Zertifizierung wurde ein strukturiertes ,Information Security Management System*® (ISMS)
eingeflhrt, das den Vorgaben des ISO-Standards 27001 folgt. Es beschreibt detailliert die Anforderun-
gen eines Unternehmens an Informationssicherheit bei Herstellung, Einflihrung, Betrieb, Uberwa-

chung und Wartung. Dabei werden die Risiken innerhalb des gesamten Unternehmens bertcksichtigt.

Das Zertifizierungsprozedere

Die Bestandsaufnahme des Ist-Zustands von Prozessen und Standards bei der SpaceNet AG erfolgte
Anfang 2007 durch die Berater der atsec information security GmbH. Deren Spezialisten kiimmerten
sich um die normkonforme und vollstdndige Dokumentation des Sicherheitsniveaus und schulten die
zustandigen Mitarbeiter. Auch die Geschéaftsfihrung nahm im Zuge der Management-Bewertung, die
die Wirksamkeit des ISMS fiir das gesamte Unternehmen beschreibt, am Zertifizierungsprozess teil.
-Wir freuen uns Uber das hervorragende Ergebnis der Zertifizierung®“, betont atsec-Geschaftsflihrer
Christian Wahl. ,Das Projekt zeigt deutlich den hohen Stellenwert, den die Informationssicherheit bei
der SpaceNet AG einnimmt.“ Bei der Ermittlung des Soll-Zustands zeigte sich, dass SpaceNet viele
der geforderten Standards bereits lange vor der Zertifizierung erreicht hatte.

Dies bestatigte auch der Auditor Andre Dubsky, Senior Auditor der DQS GmbH, der das abschliel3en-
de Zertifizierungs-Audit abnahm. ,Bei der SpaceNet AG stellt das eingefiihrte ISMS nicht nur ein for-
males System dar. Die Dokumentation des ISMS belegte ganz klar, dass die Ablaufe im Bereich Infor-
mationssicherheit im Hause SpaceNet AG bereits seit Jahren zur taglichen Praxis gehoren. Die Erst-
zertifizierung konnte demnach ohne Abweichungen abgeschlossen werden.*



Uber ISO 27001

Der Sicherheitsstandard ISO 27001 ist aus dem British Standard BS7799 hervorgegangen und Be-
standteil der neuen ISO-27000-Familie, die sich mit dem Information Security Management System
(ISMS) beschaftigt. Er existiert seit Oktober 2005 und ist weltweit gultig. Die Vorgehensweise bei der
Zertifizierung lehnt sich stark an die bekannte ISO 9001:2000 an. Es ist zu erwarten, dass dem ISO-
27001-Standard eine ahnliche Verbreitung wie dem 1SO-9001-Standard bevorsteht.

Uber atsec information security GmbH

Die atsec information security GmbH ist ein unabhangiges, auf Standards basierendes IT-Security-Be-
ratungs- und Evaluierungsunternehmen, das allein auf IT-Sicherheitsdienstleistungen spezialisiert ist.

Das Unternehmen wurde im Jahr 2000 gegriindet und ist mit 60 Mitarbeitern in vier Landern (D, USA,

S und UK) vertreten.

Uber SpaceNet

Die SpaceNet AG bietet seit 1993 als unabhangiger Fullservice-Internetprovider mittelstandischen Un-
ternehmen bundesweit Lésungen rund um das Internet an, von Standardapplikationen bis hin zu kom-
plexen Grofl3projekten. Das Produkt- und Dienstleistungsportfolio reicht vom Internetzugang Gber Hos-
ting, Sicherheits- und Mail-Lésungen bis hin zum individuellen Webauftritt. Ein eigenes Backbone er-
mdglicht eine unabhangige Infrastruktur mit Schnittstellen zu den weltweit wichtigsten Knotenpunkten
und sorgt so fir hohe Ubertragungsraten. Derzeit profitieren zirka 2.000 Geschaftskunden wie Anten-
ne Bayern, der Flughafen Miinchen und der Miinchner Verkehrs- und Tarifverbund (MVV)von den
Dienstleistungen der SpaceNet AG. Das Unternehmen ist in Minchen beheimatet und beschaftigt 68
Mitarbeiter.
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